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Il. Definicje

Pojecie Znaczenie
. zasada dotyczaca przetwarzania danych osobowych polegajaca na tym, ze
adekwatnos¢ . . , . . .
lub administrator danych powinien przetwarzaé tylko takiego rodzaju dane i tylko

minimalizacja danych

o takiej tresci, ktére sg niezbedne do realizacji celu dla ktérego dane sa
zbierane;

administrator

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. W niniejszej dokumentacji ochrony danych osobowych
przez administratora danych rozumie sie Narodowy Instytut Geriatrii,
Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher;

analiza ryzyka

proces identyfikacji ryzyka, okreslania jego wartosci iidentyfikowanie
niezbednych zabezpieczen;

anonimizacja

przeksztatcenie danych osobowych, po ktérym nie mozna juz
przyporzadkowaé poszczegdlnych informacji osobistych lub rzeczowych do
okreslonej lub mozliwej do zidentyfikowania osoby fizycznej albo mozna tego
dokonac jedynie niewspdtmiernie duzym naktadem czasu, kosztéw lub
dziatan;

audyt zgodnosci

czynnosci majace na celu zweryfikowanie zgodnosci przetwarzania danych
osobowych z przepisami RODO oraz innymi przepisami o ochronie danych
osobowych, a takze czynnosci majgce na celu monitorowanie przestrzegania
polityki ochrony danych osobowych;

dane biometryczne

dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne;

dane dotyczace zdrowia

dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej, w tym o
korzystaniu z ustug opieki zdrowotnej, ujawniajace informacje o stanie jej
zdrowia;

dane genetyczne

dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktdre wynikajg w szczegdlnosci z analizy proébki
biologicznej pochodzacej od tej osoby fizycznej;

dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,osobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdéw okreslajgcych fizyczng, fizjologiczna, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej;

docelowy
poziom ryzyka

docelowy poziom pojedynczego ryzyka, jaki administrator zamierza osiggnac
w odniesieniu do konkretnego ryzyka;

dostepnos¢

wtasciwosé bycia dostepnym i uzytecznym na zgdanie upowaznionego
podmiotu;

dziatania zaradcze

srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym S$rodki w celu
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zminimalizowania ewentualnych negatywnych skutkéw naruszenia;

hasto

cigg znakéw literowych, cyfrowych Ilub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

identyfikator

cigg znakéw literowych, cyfrowych lub innych znakéw identyfikujgcy osobe
upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

naruszenie bezpieczeristwa prowadzace do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia

incydent lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab.
Instytut

Eleonory Reicher, adres: ul. Spartanska 1, 02-637 Warszawa;

integralnos¢

zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane nie
zostaty zmienione, dodane lub usuniete w nieautoryzowany sposdb;

Inspektor

osoba petnigca funkcje inspektora ochrony danych w rozumieniu art. 37
RODO

istotnosc ryzyka

iloczyn prawdopodobienstwa i wptywu ryzyka okreslajgcy potencjalny
skumulowany poziom wptywu ryzyka na osigganie przez administratora
zamierzonych celow;

legalnos¢

zasada dotyczaca przetwarzania danych osobowych zapewniajgca, ze dane
osobowe sg przetwarzane zgodnie z prawem, po spetnieniu przynajmniej
jednego z warunkdw okreslonych w art. 6 ust. 1 lub art. 9 ust. 2 RODO;

mapa ryzyka

graficzne zestawienie ryzyka z punktu widzenia ich istotnosci, lub innych
kryteriow;

ocena ryzyka

proces porownywania ryzyka z zatozonymi kryteriami ryzyka w celu
wyznaczenia wagi ryzyka;

odbiorca

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéoremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecia. Przy czym odbiorcg nie jest organ publiczny, ktéry moze otrzymywac
dane osobowe w ramach konkretnego postepowania zgodnie z prawem Unii
Europejskiej lub prawem panstw cztonkowskiego;

ograniczenie celu

zasada dotyczaca przetwarzania danych osobowych zapewniajaca, ze dane
osobowe s3 zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;

okresowos¢

zasada dotyczgca przetwarzania danych osobowych zapewniajgca, ze dane
osobowe s3 przetwarzane przez okres nie dtuziszy, niz jest to niezbedne do
celéw, dla realizacji ktdrych dane sg przetwarzane;

organ nadzorczy

niezalezny organ publiczny powotany w celu ochrony podstawowych praw i
wolnosci oséb fizycznych w zwigzku z przetwarzaniem oraz utatwiania
swobodnego przeptywu danych w Unii Europejskiej, zgodnie z art. 51 RODO;

osoba upowazniona

osoba upowazniona przez administratora do przetwarzania danych
osobowych, nad ktdrg administrator sprawuje bezposrednig kontrole w
procesie przetwarzania danych realizowanym przez te osobe;

podmiot osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarzajacy przetwarzana dane osobowe w imieniu administratora;
Polityka niniejszy dokument, tj. Polityka ochrony danych osobowych;

poufnos¢

wtasciwosé zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
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podmiotom;

pracownik
lub
wspotpracownik

osoba zatrudniona przez Instytut na podstawie umowy o prace oraz osoba
Swiadczaca na rzecz Instytutu ustugi na podstawie umoéw cywilnoprawnych, a
takze praktykanci, wolontariusze, stazysci i studenci;

prawdopodobienstwo

oczekiwana czestos¢ materializacji danego ryzyka;

przetwarzanie

operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;

pseudonimizacja

przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane
osobno i sg objete s$rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

raport
zgodnosci

dokument opracowywany przez Inspektora Ochrony Danych po dokonaniu
audytu zgodnosci zawierajgcy opis niezgodnosci przetwarzania danych
osobowych z przepisami RODO, innymi przepisami o ochronie danych
osobowych oraz Polityka, a takze zawierajgcy ogdlng ocene poziomu ochrony
danych osobowych;

rejestr czynnosci
przetwarzania
danych osobowych

dokument, o ktérym mowa w art. 30 ust. 1 RODO, prowadzony w formie
pisemnej przez administratora, udostepniany organowi nadzorczemu na jego
Zadanie;

rejestr wszystkich
kategorii czynnosci
przetwarzania

dokument, o ktérym mowa w art. 30 ust. 2 RODO, prowadzony w formie
pisemnej przez podmiot przetwarzajgc, udostepniany organowi nadzorczemu
na jego zadanie;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

RODO przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych);
grupa uprawnien przypisanych do stanowiska pracy: np. administracja, lekarz,

rola pielegniarka, ratownik medyczny, rehabilitant, technik obrazowy, rozliczenia,

kadry, ptace, ksiegowosc.

rozliczalnos¢
przetwarzania

wtasciwos¢é zapewniajgca, ze dziatania podmiotu mogg byé przypisane w
sposéb jednoznaczny tylko temu podmiotowi;

ryzyko

kombinacja prawdopodobienstwa zdarzenia i jego konsekwencji. Ryzyko
zwigzane z bezpieczenstwem danych osobowych to prawdopodobienstwo, ze
okreslone zagrozenie wykorzysta podatnos¢ zasobu lub grupy zasobdw, aby
spowodowac straty lub zniszczenie zasobow;

rzetelnosé

zasada dotyczaca przetwarzania danych osobowych zapewniajaca
merytoryczng poprawnos$¢ danych osobowych poprzez ich zgodnos¢ ze
stanem faktycznym, kompletnos¢ i aktualnosc;

skutek

efekt materializacji ryzyka;
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strona trzecia
lub osoba trzecia

osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny
niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajacy
czy osoby, ktére — z upowaznienia administratora lub podmiotu
przetwarzajgcego — moga przetwarzaé dane osobowe;

system informatyczny

zespot  wspodtpracujgcych  ze sobg urzadzen, programodw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

szacowanie ryzyka

catosciowy proces analizy i oceny ryzyka;

wiasciciel ryzyka

osoba, ktéra ze wzgledu na zajmowane stanowisko i przydziat
odpowiedzialnos$ci zarzadza gtéwnymi czynnikami ryzyka, przypisanego do
niej. Wtascicielami ryzyka mogg by¢ dyrektorzy, kierownicy, samodzielne
stanowiska lub pethomocnicy odpowiadajacy za zarzadzane przez nich procesy
przetwarzania danych osobowych;

wplyw

potencjalne skutki materializacji ryzyka;

upowaznienie

oswiadczenie nadane przez administratora wskazujgce z imienia i nazwiska
osobe, ktédra ma prawo przetwarza¢ dane w zakresie wskazanym w tym
o$wiadczeniu, nad ktdrg administrator sprawuje bezposrednig kontrole w
procesie przetwarzania danych realizowanym przez te osobe;

uwierzytelnianie

dziatanie, ktdorego celem jest weryfikacja deklarowanej tozsamosci osoby
upowaznionej;

zabezpieczenie

srodki stuzace zarzadzaniu ryzykiem, tgcznie z politykami, procedurami,
zaleceniami, praktyka lub strukturami organizacyjnymi, ktére moga miec
nature administracyjng, techniczng, zarzadcza lub prawng;

zagrozenie

niepozadane zdarzenie, ktére powoduje, ze ryzyko materializuje sie w postaci
wymiernej straty poprzez wystawienie danych osobowych na utrate,
ujawnienie, zniszczenie lub zmiane;

zarzadzanie ryzykiem

skoordynowane dziatania w celu identyfikacji, minimalizacji lub eliminacji
prawdopodobienstwa oraz skutkdw realizacji zagrozen;

zbiér danych

uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
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. Wstep

Tworzy sie niniejszg Polityke ochrony danych osobowych celem realizacji obowigzkdw wynikajgcych z
powszechnie obowigzujgcego prawa, w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych lub RODO) oraz ustawy z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta.

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sdb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator wdrozyt
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie danych osobowych odbywato sie
zgodnie z RODO. Aby mdc to wykazac administrator wdraza niniejszg Polityke.

Aby przetwarzanie odbywato sie w sposéb zapewniajacy nalezytg ochrone danych osobowych
bedacych w zasobach administratora, przetwarzanie obywa sie z zachowaniem nastepujgcych zasad:
e zgodnosci z prawem;
e rzetelnosci, przejrzystosci i ograniczonosci celu;
o adekwatnosci, prawidtowosci i okresowosci przetwarzanych danych;
e poufnosci, integralnosci i rozliczalnosci danych.

Polityka ochrony danych osobowych jest aktualizowana w przypadku zmiany przepisow prawa w
zakresie ochrony danych osobowych lub w zwigzku ze zmiang stanu faktycznego, ktére wptywajg na
tres¢ dokumentu.

Zakres podmiotowy stosowania niniejszej Polityki obejmuje wszystkich pracownikéw lub
wspotpracownikéw majgcych dostep do danych osobowych.

Zadna procedura ani regulacja wewnetrzna obowigzujgca u administratora nie moze narusza¢ zasad
okreslonych w niniejszej Polityce.

Administrator, zgodnie z trescig art. 37 ust. 1 lit. b) RODO, wyznaczyt Inspektora Ochrony Danych,
ktory wykonujac zadania zgodnie z art. 39 RODO, podlega bezposrednio Dyrektorowi Instytutu.

Dane osobowe chronione niniejszg Politykg przetwarzane sg w siedzibie administratora danych
mieszczacej sie w Warszawie, adres: Spartanska 1, 02-637 Warszawa oraz w siedzibach podmiotéw
przetwarzajgcych dane osobowe wskazanych w wykazie podmiotéw przetwarzajgcych dane osobowe
w imieniu administratora, prowadzonym zgodnie ze wzorem stanowigcym zafacznik nr 12 do
niniejszej Polityki.
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IV. Okreslenie obowigzkow

Administrator jest zobowigzany do:

zapewnienia niezbednych srodkdw do stworzenia i funkcjonowania systemu ochrony danych
osobowych;

wdrozenia niezbednych s$rodkédw organizacyjnych i technicznych zapewniajgcych
rozliczalnos¢, integralnos¢ oraz poufnosé przetwarzanych danych osobowych;

zapewnienia, by systemy informatyczne wykorzystywane do przetwarzania danych spetniaty
odpowiednie srodki techniczne zapewniajgce stopien bezpieczeristwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb fizycznych, ktérych dane sg przetwarzane;

wdrozenia odpowiednich srodkéw organizacyjnych, zapewniajgcych stopien bezpieczeristwa
odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych;

zapewnienia, aby osoby dopuszczone do przetwarzania danych osobowych przestrzegaty
przepisy o ochronie danych osobowych;

zapewnienia, by dostep do danych osobowych udzielany byt wytgcznie osobom
upowaznionym do ich przetwarzania;

podejmowania odpowiednich srodkdw, aby w zwieztej, przejrzystej, zrozumiatej i fatwo
dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktorej dane dotycza, wszelkich
informacji, o ktérych mowa w art. 13 i 14 RODO, oraz prowadzi¢ z nig wszelkg komunikacje
na mocy art. 15-22 i 34 RODO w sprawie przetwarzania;

zapewniania, by Inspektor Ochrony Danych byt witasciwie i niezwlocznie wtgczany we
wszystkie sprawy dotyczgce ochrony danych osobowych;

zapewniania, by Inspektor Ochrony Danych nie otrzymywat instrukcji dotyczacych
wykonywania przez niego zadan;

zatwierdzania Polityki ochrony danych osobowych oraz dokumentéw opracowanych na jej
podstawie.
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Inspektor Ochrony Danych jest zobowigzany do:

e informowania administratora oraz pracownikdw, ktérzy przetwarzaja dane osobowe, o
obowigzkach spoczywajgcych na nich na mocy RODO oraz innych przepisach o ochronie
danych osobowych i doradzania im w tym zakresie;

e monitorowania przestrzegania RODO, innych przepiséw o ochronie danych osobowych oraz
Polityki administratora poprzez wykonywanie audytéw zgodnosci;

e opracowywania, po kazdorazowym przeprowadzeniu audytu zgodnosci, raportu dla
administratora;

e nadzorowania wdrazania zabezpieczen bedacych wynikiem audytu zgodnosci oraz analizy
ryzyka;

e podejmowania dziatan zwiekszajgcych swiadomos¢ z zakresu ochrony danych osobowych, w
tym informowanie o zagrozeniach zwigzanych z dostepem do danych osobowych;

e szkolenia personelu uczestniczgcego w operacjach przetwarzania;

e udzielania na zagdanie, zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 RODO;

e wspotpracy z organem nadzorczym;

e petnienia roli punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

e petnienie roli punktu kontaktowego dla o0sdb, ktérych dane dotyczg;

e reagowania na zgtaszane incydenty zwigzane z naruszeniem ochrony danych osobowych,
analizowanie ich przyczyn oraz kierowanie wnioskéw dotyczacych usprawnienia ochrony
danych osobowych i ukarania winnych naruszen;

e aktualizacji Polityki ochrony danych osobowych;

e prowadzenia wykazu podmiotédw przetwarzajacych dane;

e prowadzenia rejestru czynnosci przetwarzania danych osobowych;

e prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
podmiotu powierzajgcego;

e przygotowania i biezgcej aktualizacji tresci informacji podawanych w przypadku zbierania
danych od osoby, ktérej dane dotycza;

e przygotowania i biezgcej aktualizacji tresci informacji podawanych w przypadku zbierania
danych od osobowych w sposéb inny niz od osoby, ktdrej dane dotycza.
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Komorka wtasciwa ds. IT jest zobowigzana do:

nadzorowania stosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych osobowych przetwarzanych w systemie informatycznym;

biezgcego utrzymania systeméw informatycznych stuzgcych do przetwarzania danych
osobowych i ich funkcjonowania, zapewniajgcego ich poufnosé, integralnosc i dostepnosé,
m.in. poprzez wiasciwg aktualizacje tych systemow;

zarzadzania systemem komunikacji w sieci komputerowej oraz przesytania danych za
posrednictwem urzadzen teletransmisji w sposéb zapewniajagcy bezpieczernstwo wymiany
danych;

nadzorowania funkcjonowania mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym oraz kontroli dostepu do danych osobowych;

wykonywania kopii bezpieczernstwa elektronicznych zbioréw danych osobowych;

okresowego sprawdzania kopii bezpieczenstwa pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu informatycznego;

prowadzenia depozytu kopii bezpieczernstwa i logdw danych;

przydzielania uzytkownikom indywidualnych identyfikatoréw i haset do systemu
informatycznego oraz dokonywania ewentualnych modyfikacji uprawnien, a takze usuwania
kont uzytkownikéw;

okresowego zmieniania haset dostepu uzytkownikdw do systemu informatycznego w
przypadkach, gdy system informatyczny nie wymusza okresowej zmiany haset uzytkownikow;
prowadzenia biezgcej ewidencji wszystkich uzytkownikédw systemow informatycznych
stuzacych do przetwarzania danych osobowych zgodnie ze wzorem stanowigcym zatgcznik nr
8 do niniejszej Polityki ;

osobistego wykonywania lub sprawowania nadzoru na wykonaniem napraw, konserwacji
oraz likwidacji urzadzen, dyskéw Ilub innych elektronicznych nosnikéw informacji,
zawierajgcych dane osobowe;

uczestniczenia w procesie zakupdéw aplikacji oraz oprogramowania zatwierdzonego do
wiaczenia do sytemu informatycznego stuzgcego do przetwarzania danych osobowych;
zapewnienia legalno$ci oprogramowania wykorzystywanego w systemie informatycznym
stuzacym do przetwarzania danych osobowych oraz zarzadza licencjami do odpowiednich
elementdéw systemu informatycznego;

zapewnienia wtasciwej konfiguracji systemow zarzgdzania hastami;

inwentaryzacji sprzetu komputerowego oraz systeméw informatycznych;

biezgcej inwentaryzacji przeptywow danych osobowych pomiedzy systemami stuzgcymi do
przetwarzania danych osobowych;

prowadzenie, przy wspotpracy z Inspektorem, postepowania wyjasniajgcego w sytuacji
wystgpienia naruszenia ochrony danych osobowych.
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Osoba upowazniona jest zobowigzana do:

e przestrzegania przyjetych u administratora zasad ochrony danych osobowych ze
szczegdlnym uwzglednieniem zasady bezpieczenstwa;

e informowania bezposredniego przetozonego lub komérke wtasciwg ds. IT o incydentach
godzacych w bezpieczenstwo danych osobowych;

e dochowywania szczegélnej starannosci przy przetwarzaniu danych osobowych w celu
ochrony intereséw oséb, ktdrych dane sg przetwarzane;

e zachowania w poufnosci przetwarzanych danych osobowych oraz sposobdéw ich
zabezpieczania;

e usuwania danych osobowych, ktdre administrator pozyskuje lub sg na rzecz administratora
przekazywane, zawsze wtedy, gdy administrator nie posiada interesu prawnego i
faktycznego w przetwarzaniu (w tym archiwizacji) tych danych. W razie watpliwosci, co do
obowigzku usuniecia danych osobowych osoba upowazniona powinna zwréci¢ sie o opinie
do Inspektora;

e uporzadkowania swojego stanowiska pracy, wykonania czynnosci zabezpieczajgcych
adekwatnych do zastosowanych rozwigzan technicznych i organizacyjnych, w szczegdlnosci:
zabezpieczenia komputerdw i wszelkich nosnikéw danych, wytgczenia wszystkich urzadzen
elektrycznych (niewymagajacych statego zasilania), zamkniecia okien i drzwi oraz zdania
kluczy po zakorczeniu pracy.
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V. Odpowiedzialnos$¢

Administrator za naruszenie ochrony danych osobowych moze ponies¢ odpowiedzialno$é¢ cywilng
zgodnie z art. 82 RODO lub odpowiedzialno$¢ administracyjng na podstawie wskazanej w art. 83 lub
84 RODO.

Kto przetwarza dane osobowe, choé¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony moze ponies¢ odpowiedzialno$¢ karng przewidziang w art. 107
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Podmiot przetwarzajacy za naruszenie ochrony danych osobowych moze ponies¢ odpowiedzialnos¢
cywilng zgodnie z art. 82 RODO lub odpowiedzialno$¢ administracyjng na podstawie wskazanej w art.
8384 RODO.

Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony moze ponies¢ odpowiedzialno$¢ karng przewidziang w art. 107
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

Osoba upowazniona za naruszenie ochrony danych osobowych moze ponies¢ odpowiednio
odpowiedzialno$¢ wskazang w art. 52 lub 108 kodeksu pracy albo odpowiedzialnos¢ kontraktowg
przewidziang w art. 471 kodeksu cywilnego. Osoba upowazniona moze takze poniesc
odpowiedzialnos¢ karng przewidziang w art. 266 kodeksu karnego.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej Polityki
potraktowane bedg jako ciezkie naruszenie obowigzkdéw pracowniczych. Wobec osoby, ktéra w
przypadku wykrycia incydentu lub uzasadnionego podejrzenia powstania incydentu nie podjeta
dziatania okreslonego w niniejszej Polityce, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze gdy nie udokumentowata takiego przypadku, mozne zostac
wszczete postepowanie dyscyplinarne.

Kara dyscyplinarna natozona na osobe uchylajaca sie od powiadomienia, o ktérym mowa powyzej,
nie wyklucza odpowiedzialnosci karnej tej osoby oraz mozliwosci kierowania wobec takiej osoby
roszczen cywilnych przez administratora o zrekompensowanie poniesionych strat.
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VI. Zapewnienie poufnosci, integralnosci oraz rozliczalnosci danych
osobowych

Administrator zapewnia poufnos¢, integralnos¢ oraz rozliczalnos$¢ przetwarzanych danych osobowych,
poprzez zastosowanie niezbednych srodkéw organizacyjnych oraz technicznych.

Dobdr powyzszych srodkdw ma na celu obnizy¢ poziom ryzyka wystgpienia incydentdw, zwigzanych z
bezpieczenstwem przetwarzania danych osobowych, do poziomu akceptowalnego przez
administratora.

Wprowadzenie omawianych Srodkéw, zostato poprzedzone przeprowadzeniem analizy kosztow ich
wdrozenia w odniesieniu do stopnia bezpieczenstwa przetwarzania danych osobowych, jaki
administrator zamierza osiggnac po ich wdrozeniu.

W ramach grupy srodkéw organizacyjnych wprowadza sie, w szczegdlnosci:

e monitorowanie przestrzegania niniejszej Polityki przez wyznaczonego Inspektora Ochrony
Danych;

e nadzdr srodowiska informatycznego przez kierownika komaérki wtasciwej ds. IT;

e upowaznienia do przetwarzania danych osobowych, ktére s3 wydawane kazdemu
pracownikowi zgodnie z zakresem obowigzkow;

e ewidencje upowaznien do przetwarzania danych osobowych;

e osSwiadczenia o zachowaniu w poufnosci danych osobowych i sposobéw zabezpieczenia
danych, ktére s3 zbierane od oséb upowaznionych;

e szkolenia dla 0séb upowaznionych z zasad bezpiecznego przetwarzania danych osobowych;

e umowy powierzenia w rozumieniu art. 28 ust. 3 RODO, zawierane z podmiotami
przetwarzajgcymi dane w imieniu administratora danych;

e ewidencje uméw powierzenia;

e rejestr czynnosci przetwarzania danych osobowych zgodnie z art. 30 RODO;

e zasade, zgodnie z ktérg osoby trzecie przebywajg w obszarze przetwarzania danych wytacznie
w obecnosci osoby upowaznionej. Osoby trzecie mogg w wyjgtkowych okolicznosciach
przebywac bez obecnosci osoby upowaznionej - w obszarze przetwarzania danych - po
uprzednim wydaniu na to zgody przez administratora danych.

Ponadto, zostata okreslona odpowiedzialno$¢ pracownika lub podmiotu przetwarzajgcego za
dziatania zwigzane z naruszeniem bezpieczenstwa przetwarzania danych osobowych.
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W ramach grupy srodkéw technicznych, wprowadza sie w szczegdlnosci:

e zabezpieczenia techniczne zapewniajgce poufnosé przetwarzanych danych osobowych:

O

O

nadzér Agencji Ochrony — obchdd nocny i ochrona bramy wjazdowej;

obszar przetwarzania danych jest zabezpieczony przed dostepem o0sdb
nieupowaznionych poprzez zastosowanie zamkéw patentowych lub kart wejsciowych;
dane osobowe przetrzymywane w formie papierowej sg przechowywane w zamykanych
szafkach, szafach lub szufladach;

dostep do danych w systemie informatycznym jest mozliwy wytacznie po udanym
uwierzytelnieniu uzytkownika;

hasta sktadajg sie z 8 znakdw (mate, wielkie litery, przynajmniej jedna cyfra lub znak
specjalny);

hasta sg zmieniane nie rzadziej niz co 90 dni;

na stacjach roboczych, za pomocg ktérych s3 przetwarzane dane osobowe,
zainstalowano oprogramowanie antywirusowe automatycznie $ciggajgce najnowsze
sygnatury wiruséw;

monitorowanie dziatania systemu informatycznego;

logiczna i fizyczna separacja sieci;

logiczny dostep do danych osobowych z sieci publicznej ograniczony jest poprzez
zastosowanie zapory ogniowej (firewall). Chroni ona wszystkie systemy informatyczne
przed nieuprawnionym dostepem i atakami z zewnatrz.

e zabezpieczenia techniczne zapewniajgce integralnos¢ przetwarzanych danych osobowych:

O

O

ochrona przed nieautoryzowanym dostepem;

na stacjach roboczych, za pomocg ktérych sg przetwarzane dane osobowe,
zainstalowano oprogramowanie antywirusowe automatycznie S$ciggajace najnowsze
sygnatury wirusow;

awaryjne podtrzymywanie zasilania serwerdw oraz stacji roboczych za pomocg UPS;
wiasciwe okablowanie sieci;

cykliczna weryfikacja integralnosci baz danych poprzez odtwarzanie danych zawartych
na kopiach zapasowych.

e zabezpieczenia techniczne zapewniajgce rozliczalno$é przetwarzanych danych osobowych:

e}

dostep do danych w systemie informatycznym mozliwy wytacznie po udanym
uwierzytelnieniu uzytkownika;

awaryjne podtrzymywanie zasilania serwerdw oraz stacji roboczych za pomoca UPS;
zapis zdarzen w systemach informatycznych.

Przetwarzanie danych osobowych poza obszarem przetwarzania dopuszczalne jest wytgcznie po

spetnieniu ponizszych przestanek:




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

Wersja Data wydania:
POLITYKA 1 2018-11-07
OCHRONY DANYCH OSOBOWYCH Strona: 16 / 117

zachowanie szczegdlnej ostroznosci podczas transportu, przechowywania i uzytkowania
nosnikéw zawierajgcych dane osobowe;

stosowanie $rodkdw ochrony kryptograficznej wobec przetwarzanych danych;

zakaz pozostawiania nosnikdw zawierajgcych dane osobowe w miejscach powszechnie
dostepnych;

wykorzystywanie nosnikdw wytgcznie w celach stuzbowych.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,

przeznaczone do:

likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie;

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie;

naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb umozliwiajgcy ich
odzyskanie.
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VII. Zasady szczegolne obowigzujgce w podmiocie leczniczym

Administrator jest podmiotem wykonujacym dziatalnos¢ leczniczg w mysl przepiséw ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej. W zwigzku z udzielaniem $wiadczen zdrowotnych, podmiot
leczniczy ustala nastepujace zasady:

1. Administrator swoimi dziataniami i organizacjg podmiotu leczniczego zapewnia, ze:

a) dane osobowe w podmiocie leczniczym przetwarzane sg na podstawie art. 6 ust. 1 lit. a) i b)
oraz art. 9 ust. 2 lit. h) RODO w zwigzku z art. 3 ust. 1i 2 ustawy o dziatalnosci leczniczej oraz
art. 24 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, a takze w zw. z art. 54 ustawy o
Swiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynistwa lub
innych wtasciwych przepisdw z zakresu ubezpieczen spotecznych;

b) zakres pozyskiwanych danych wynika z przepiséow prawa, o ktérych mowa w punkcie 1 lit. a) i
jest adekwatny do zdefiniowanych celéw przetwarzania;

c) okreslono konkretny czas przez jaki dane sg przetwarzane;

d) wobec pacjentéw wykonano obowigzek informacyjny, zgodnie z art. 12-14 RODO;

e) obowigzek informacyjny wobec pacjentdw moze by¢ wykonywany poprzez umieszczenie w
dokumentacji medycznej pacjenta, rejestracji, sekretariatach oddziatu lub na stronie
internetowe;j.

2. Dane osobowe w podmiocie leczniczym sg pozyskiwane bezposrednio od pacjentéw lub od
innych podmiotow uczestniczgcych w udzielaniu tym pacjentom swiadczen zdrowotnych.

3. W podmiocie leczniczym zabronione jest udzielanie informacji zawierajagcych dane osobowe
osobom, ktérych tozsamosci nie mozna zweryfikowaé. Weryfikacja tozsamosci moze odbywac sie
poprzez zadanie okazania dokumentu tozsamosci lub innego dokumentu zawierajgcego zdjecie
lub poprzez wykorzystanie informacji zawartej w dokumentacji medycznej, ktéra jest znana
jedynie wnioskodawcy. Do tego celu nalezy wykorzysta¢ metode pytan bezposrednich, w ktérych
whnioskodaweca udzieli poprawnych odpowiedzi w co najmniej dwdch zapytaniach.

4. W podmiocie leczniczym niedopuszczalne jest przekazywanie informacji zawierajacych dane
osobowe podmiotom, instytucjom czy tez organom, ktére nie mogg sie wykaza¢ prawidtowg
podstawg prawng dostepu do danych osobowych.

5. W przypadku koniecznosci wydania dokumentéw zawierajgcych dane osobowe (np. wyniki
badan, recepty itp.) nalezy kazdorazowo weryfikowac tozsamos¢ odbierajagcego za pomocy
mechanizmu, o ktérym mowa w punkcie 3, a w przypadku, kiedy odbierajgcym nie jest adresat
dokumentu zgdaé upowaznienia.

6. W podmiocie leczniczym zakazuje sie wywotywania pacjentdw z uzyciem ich imion oraz nazwisk i
wprowadza sie system ich anonimizacji.
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Organizacja rejestracji i poczekalni podmiotu leczniczego umozliwia zachowanie poufnosci

osobom przebywajacym bezposrednio przy rejestracji.

Udzielanie swiadczen zdrowotnych w podmiocie leczniczym odbywa sie w miejscach specjalnie

do tego wyznaczonych. Zabrania sie udzielania informacji dotyczgcych pacjentéw na korytarzach,

w poczekalni lub innych nieprzystosowanych do tego miejscach w podmiocie leczniczym.

Zabrania sie eksponowania dokumentéw zawierajagcych dane osobowe w miejscach

niezabezpieczonych np. biurkach, ladach, pétkach, parapetach itp.
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VIIl. Zapewnienie realizacji praw i wolnosci osob, ktorych dane dotycza

Administrator ma $wiadomos$¢, ze zasady rzetelnego i przejrzystego przetwarzania wymagaja, by
osoba, ktérej dane dotyczg, byta informowana o prowadzeniu operacji przetwarzania i o jej celach.

Administrator zapewniajgc realizacje praw i wolnosci oséb, ktérych dane dotyczg, podjat
odpowiednie, srodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i
prostym jezykiem udzieli¢ osobie, ktdrej dane dotyczg, wszelkich informacji, o ktérych mowa w art.
13 i 14 RODO oraz prowadzi¢ z nig wszelkg komunikacje na mocy art. 15-22 i 34 RODO w sprawie
przetwarzania.

Zapewniajac realizacje praw i wolnosci oséb, ktérych dane dotyczg administrator ustala nastepujace
zasady:

Informacji udziela sie na pismie lub w inny sposéb, w tym elektronicznie.
Jezeli osoba, ktérej dane dotyczg, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi
sposobami potwierdzi sie tozsamos$é osoby, ktdrej dane dotycza.

3. Informacji udziela sie bez zbednej zwtoki —a w kazdym razie w terminie miesigca od otrzymania
Zadania — osobie, ktérej dane dotyczg, udziela sie informacji o dziataniach podjetych w zwigzku
z zadaniem na podstawie art. 15—-22 RODO.

4. Jezeli osoba wskazana do udzielenia informacji ma uzasadnione watpliwosci co do tozsamosci
osoby fizycznej sktadajgcej zadanie, o ktérym mowa w art. 15-21, powinna zazgdac
dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby, ktdrej dane dotycza.

5. W przypadku przetwarzania niewymagajacego identyfikacji, tam gdzie administrator nie jest w
stanie zidentyfikowa¢ podmiotu danych, mozna odmowic podjecia zgdanego dziatania.

6. Jezeli dane osobowe osoby, ktdrej dane dotycza, zbierane sg od tej osoby, przedstawia sie tej
osobie klauzule informacyjne o tresci i w miejscach lub dokumentach wskazanych w zatgczniku
nr 2 do niniejszej Polityki.

7. W przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane
dotyczg, przedstawia sie jej klauzule informacyjne o tresci i w miejscach lub dokumentach
wskazanych w zatgczniku nr 3 do niniejszej Polityki.

8. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane zostaty pozyskane, przed dalszym przetwarzaniem informuje osobe ktérej dane dotyczg o
tym innym celu oraz udziela jej wszelkich innych stosowanych informacji, o ktérych mowa
odpowiednio w pkt. 6 lub 7.

9. Administrator, bez zbednej zwtoki, informuje o sprostowaniu lub usunieciu danych osobowych
lub ograniczeniu przetwarzania, kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba
ze okaze sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku. Administrator
informuje osobe, ktorej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane dotyczg, tego
zazada.

10. Administrator zapewnia realizacje nastepujacych praw i wolnosci oséb, ktérych dane dotycza:
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Prawo dostepu przystugujace osobie, ktorej dane dotycza

Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczgce, a jezeli ma to miejsce, jest uprawniona do uzyskania
dostepu do nich oraz uzyskania informacji, okreslajgcych:

e cele przetwarzania;

e kategorie odnosnych danych osobowych;

e informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

e w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

e informacje o prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

e informacje o prawie wniesienia skargi do organu nadzorczego;

e jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne
informacje o ich zrédle;

e informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktdrym mowa
w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

Administrator dostarcza osobie, ktdrej dane dotyczg, kopie danych osobowych podlegajgcych
przetwarzaniu.

Za wszelkie kolejne kopie, o ktére zwréci sie osoba, ktérej dane dotyczg, administrator moze pobrac
optate w rozsadnej wysokosci wynikajacej z kosztéw administracyjnych.

Jezeli osoba, ktdrej dane dotyczg, zwraca sie o kopie drogg elektroniczng réwnoczesnie nie wskazujgc
formy ich przekazania, informacji udziela sie drogg elektroniczna.

Prawo do sprostowania danych

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidtowe. Z uwzglednieniem celéw przetwarzania,
osoba, ktérej dane dotyczg, ma prawo zgdania uzupetnienia niekompletnych danych osobowych, w
tym poprzez przedstawienie dodatkowego oswiadczenia.
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Prawo do bycia zapomnianym

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usung¢ dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

e dane osobowe nie sg juz niezbedne do celéw, w ktdrych zostaty zebrane lub w inny sposdb
przetwarzane;

e o0soba, ktérej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie, i nie ma innej
podstawy prawnej przetwarzania jej danych osobowych;

e o0soba, ktdrej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania i
nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotyczg, wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania;

e dane osobowe byly przetwarzane niezgodnie z prawem;

e dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego, ktéremu
podlega administrator;

e dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego.

Jezeli administrator upublicznit dane osobowe, a ma obowigzek usung¢ te dane osobowe, to — biorgc
pod uwage dostepng technologie i koszt realizacji — podejmuje rozsgdne dziatania, w tym Srodki
techniczne, by poinformowac¢ administratoréw przetwarzajgcych te dane osobowe, ze osoba, ktérej
dane dotycza, zada, by administratorzy ci usuneli wszelkie tacza do tych danych, kopie tych danych
osobowych lub ich replikacje.

Prawo do usuniecia danych nie ma zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

e do korzystania z prawa do wolnosci wypowiedzi i informacji;

e do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa,
ktoremu podlega administrator, lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

e zuwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

e do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych, o ile prawdopodobne jest, ze realizacja prawa do bycia
zapomnianym uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania; lub

e do ustalenia, dochodzenia lub obrony roszczen.

Prawo do ograniczenia przetwarzania

Osoba, ktorej dane dotyczg, ma prawo zgdania od administratora ograniczenia przetwarzania w
nastepujacych przypadkach:
e osoba, ktérej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajgcy administratorowi sprawdzié¢ prawidtowosc¢ tych danych;
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e przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

e administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

e 0soba, ktérej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania
— do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg
nadrzedne wobec podstaw sprzeciwu osoby, ktdrej dane dotycza.

Jezeli zgodnie z Zzadaniem przetwarzanie zostato ograniczone, takie dane osobowe mozna
przetwarzac, z wyjatkiem przechowywania, wytgcznie za zgodg osoby, ktérej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe, ktdrej dane
dotycza, ktora zgdata ograniczenia przetwarzania.

Prawo do przenoszenia danych

Osoba, ktoérej dane dotyczg, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace, ktdre dostarczyta
administratorowi, oraz ma prawo przestac te dane osobowe innemu administratorowi bez przeszkéd
ze strony administratora, ktéremu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy; oraz

b) przetwarzanie odbywa sie w sposéb zautomatyzowany.

Wykonujgc prawo do przenoszenia danych osoba, ktérej dane dotyczg, ma prawo zgdania, by dane
osobowe zostaty przestane przez administratora bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe.

Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku prawa do bycia zapomnianym.
Prawo to nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi.

Administrator odmawia realizacji prawa do przenoszenia danych w sytuacji, gdy realizacja tego prawa
moze niekorzystnie wptywaé na prawa i wolnosci innych oséb.
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Prawo do sprzeciwu

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych, gdy:

e przetwarzanie danych jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

e przetwarzanie danych jest niezbedne do celdw wynikajagcych z prawnie uzasadnionych
interesdw realizowanych przez administratora, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej
dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktdrej dane
dotyczg, jest dzieckiem.

Administratorowi nie wolno juz przetwarza¢ danych osobowych w sytuacji skorzystania z prawa do
sprzeciwu, chyba ze wykaze istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec interesdw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen.

Jezeli dane osobowe s3 przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej dane
dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celéw marketingu
bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celéw.

Jezeli dane osobowe sg przetwarzane do celdw badan naukowych lub historycznych lub do celéow
statystycznych osoba, ktérej dane dotyczg, ma prawo wnies¢ sprzeciw — z przyczyn zwigzanych z jej
szczegblng sytuacja — wobec przetwarzania dotyczacych jej danych osobowych, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.
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IX. Procedura monitorowania sposobu uzywania sprzetu i oprogramowania

Celem niniejszej procedury jest okreslenie zasad korzystania ze sprzetu i oprogramowania, ktore
administrator powierzyt pracownikom, w celu niezbednym do prawidtowego wykonywania
powierzonych zadan.

1. Administrator wyposazyt pracownika w sprzet, w tym sprzet komputerowy (dalej ,Sprzet) i
oprogramowanie komputerowe (dalej ,Oprogramowanie”) niezbedne do prawidtowego
wykonywania powierzonych zadan. Pracownik w trakcie wykonywania tych zadan moze miec
dostep do informacji stanowigcych: tajemnice, dane osobowe, dane poufne lub dane, co do
ktdrych administrator zobowigzat sie do ich zabezpieczenia przed nieuprawnionym ujawnieniem.

2. Pracownik moze korzysta¢ ze Sprzetu i Oprogramowania wytgcznie w celu wykonywania
powierzonych obowigzkéw, zgodnie z obowigzujgcymi przepisami prawa. Powyzszy obowigzek
nalezy do podstawowych obowigzkéw pracowniczych z uwagi na koniecznos¢ dbatosci o mienie
administratora.

3. Pracownik jest zobowigzany do:

a) niekorzystania z jakiegokolwiek  oprogramowania komputerowego innego niz
Oprogramowanie, w szczegolnosci niedokonywania instalacji takiego oprogramowania na
Sprzecie;

b) niekorzystania ze Sprzetu i Oprogramowania w celach prywatnych, w szczegdlnosci poprzez
prowadzenie korespondencji e-mail niezwigzanej ze Swiadczeniem pracy, poprzez korzystanie
z komunikatoréw, portali spofecznosciowych, witryn www, innych niz konieczne do
wykonywania obowigzkdéw pracowniczych;

c) niekorzystania z Oprogramowania w sposdb mogacy naruszy¢ prawa oséb trzecich, w tym
niekopiowania i nierozpowszechniania Oprogramowania;

d) niezwtocznego udostepniania administratorowi, na kazde zadanie, Sprzetu i Oprogramowania
celem umozliwienia wykonania kontroli, o ktérej mowa w pkt 4 niniejszej Procedury.

4. Administrator moze przeprowadzi¢ sprawdzenie nalezytego wykonania niniejszej polityki.
Sprawdzenie moze by¢ wykonane przez wyznaczonego pracownika komarki wtasciwej ds. IT lub
Inspektora poprzez:

a) monitoring operacji wykonywanych na Sprzecie;

b) sprawdzanie wykazu potgczen telefonicznych;

c) kontrole zainstalowanego Oprogramowania i sposobu korzystania z niego;
d) kontrole czasu pracy przy wykorzystaniu Sprzetu i Oprogramowania;

e) kontrole aktywnosci w sieci Internet;

f) kontrole wysytanej poczty stuzbowej.
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6.

Bezwzglednie zabronione jest wykorzystywanie Sprzetu lub Oprogramowania w celach
niezgodnych z prawem lub zasadami obowigzujgcymi u administratora, a w szczegdélnosci w
celach:

a) korzystania z tresci pornograficznych;

b) naruszania praw autorskich (nielegalnego pobierania bgdz udostepniania plikow);

c) infekowania sieci komputerowej wirusami pobieranymi z plikami z Internetu;

d) korzystania ze stuzbowej poczty elektronicznej w sprawach prywatnych.

W zwigzku z naruszeniem zasad niniejszej polityki pracownik moze podlega¢ odpowiedzialnosci
karnej, o ktérej stanowi ustawa z dnia 6 czerwca 1997 r. Kodeks karny oraz odpowiedzialnosci
karnej i cywilnej przewidzianej w ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych za niezgodne z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie lub
zwielokrotnianie oprogramowania oraz odpowiedzialnosci karnej okreslonej w art. 51 ustawy.

Naruszenie przez pracownika jego obowigzkdw pracowniczych w zakresie wskazanym w niniejszej
Polityce moze stanowi¢ podstawe do podjecia przez Instytut przystugujgcych mu Srodkéw
prawnych, a w szczegdlnos$ci moze stanowié przyczyne uzasadniajgcg wypowiedzenie przez
Instytut umowy o prace faczacej Instytut z pracownikiem lub wymierzenie kary porzadkowej
przewidzianej przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks pracy.
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X. Procedura nadawania i odbierania upowaznien lub uprawnien

Celem niniejszej procedury jest okreslenie zasad nadawania upowazniel do przetwarzania danych
osobowych oraz uprawnien w systemie informatycznym stuzgcym do przetwarzania danych
osobowych.

1. Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych,
uzytkownikom nadaje komdrka wtasciwa ds. IT.

2. Przed nadaniem uzytkownikowi dostepu do systemu informatycznego, komdrka wtasciwa ds. kadr
odbiera od uzytkownika oswiadczenie o zachowaniu danych osobowych w poufnosci, ktérego
wzdr stanowi zatgcznik nr 4 do niniejszej Polityki.

3. Komdrka wtasciwa ds. kadr przygotowuje dwa egzemplarze upowaznienia do przetwarzania
danych, ktorego wzdr stanowi zatgcznik nr 5 do niniejszej Polityki, w zakresie wynikajgcym z
zajmowanego stanowiska.

4. Upowaznienia do przetwarzania danych podpisuje administrator lub osoba posiadajgca odrebne
petnomocnictwo administratora.

5. Komdrka wtasciwa ds. kadr prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych, ktérej wzér stanowi zatacznik nr 6 do niniejszej Polityki.

6. Wyznaczony pracownik komoérki wtasciwej ds. kadr jest obowigzany niezwtocznie odnotowaé fakt
cofniecia upowaznienia w ewidencji oséb upowaznionych do przetwarzania danych osobowych.

7. Jeden egzemplarz upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru na
drugim egzemplarzu, egzemplarz zawierajacy potwierdzenie odbioru wyznaczony pracownik
komoérki wtasciwej ds. kadr zatgcza do akt osobowych pracownika.

8. Bezposredni przetozony, po podpisaniu upowazniania przez administratora danych, wypetnia
whiosek o nadanie dostepu do systemdw i grupy uprawnien, ktérej wzér stanowi zatgcznik nr 7 do
niniejszej Polityki, ktéry niezwtocznie przekazuje komérce wiasciwej ds. IT.

9. Komdrka wiasciwa ds. IT, niezwtocznie po otrzymaniu od bezposredniego przetozonego wniosku o
nadanie dostepu do systemow i grup uprawnien, przyznaje dostep do systemu i grupy uprawnien,
ktdre zostaty przypisane do stanowiska pracy zgodnie z rolg wskazang we wniosku.

10. Nadanie uprawnien do systemu informatycznego polega na przydzieleniu unikalnego
identyfikatora i hasta.
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11. Komédrka wilasciwa ds. IT prowadzi ewidencje uzytkownikéw systemu informatycznego, ktérej

12.

13.

14.

15.

16.

wz0r stanowi zatgcznik nr 8 do niniejszej Polityki. Ewidencja zawiera w szczegdlnosci: identyfikator

uzytkownika systemu, date i godzine nadania oraz odebrania uprawnien.

Dostep do systemoéw informatycznych stuzgcych do przetwarzania danych osobowych, mozliwy

jest wytgcznie po podaniu unikalnego identyfikatora i hasta. Nadane przez komérke wtasciwg ds.

IT hasto jest hastem startowym, ktdre uzytkownik jest zobowigzany zmieni¢ na hasto spetniajgce

wymagania, o ktérych mowa w rozdziale X pkt 10.

Uzytkownik odbiera identyfikator i hasto startowe osobiscie od komoérki witasciwej ds. IT -

legitymujac sie dokumentem ze zdjeciem — potwierdzajgc te czynnosé wtasnorecznym podpisem

na informacji o zatrudnieniu pracownika.

Procedure nadania uprawnien stosuje sie odpowiednio w przypadku zmiany uprawnien.

Zmiana uprawnien, w tym odebranie uprawnien moze miec¢ charakter czasowy lub trwaty.

Odebranie uprawnien nastepuje przez zablokowanie konta uzytkownika.
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XI. Procedura dostepu do danych osobowych

Celem niniejszej procedury jest okreslenie zasad dostepu do danych osobowych przetwarzanych w
systemie informatycznym oraz obowigzkdw zwigzanych z rozpoczeciem, zawieszeniem i
zakonczeniem pracy.

1. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wyltacznie po podaniu indywidualnego identyfikatora i wifasciwego hasta. W identyfikatorze
pomija sie znaki diakrytyczne.

2. W przypadku trzech nieudanych préb uwierzytelnienia hasta, celem zabezpieczenia systemu
przed proba wtamania, nastepuje automatyczne zablokowanie dostepu uzytkownika do systemu.
Odblokowanie dostepu uzytkownika do systemu wymaga interwencji pracownika komorki
wiasciwej ds. IT, ktdry nadaje uzytkownikowi nowe hasto startowe.

3. W systemie stosuje sie uwierzytelnianie przynajmniej jednostopniowe: na poziomie dostepu do
sieci lokalnej. Tam gdzie to mozliwe stosuje sie uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostepu do aplikacji lub programu.

4. |dentyfikator uzytkownika w aplikacji lub programie (o ile dziatanie aplikacji lub programu na to
pozwala) powinien by¢ tozsamy z tym, jaki jest mu przydzielony w sieci lokalnej.

5. Hasto uzytkownika powinno by¢ zmienianie nie rzadziej niz co 90 dni.

6. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po odebraniu
uprawnien uzytkownika w systemie informatycznym nie powinien by¢ przydzielony innej osobie.

7. Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset. Zabronione jest
udostepnianie przez uzytkownika swojego identyfikatora i hasta innym osobom, a takze
korzystanie z identyfikatora i hasta innego uzytkownika. Zabrania sie rdwniez przechowywania
haset w miejscach dostepnych innym osobom, np. pod klawiaturg, na monitorze lub w
niezabezpieczonej szafce.

8. Hasto nalezy wprowadzaé¢ do systemu informatycznego w sposéb, ktéry uniemozliwia innym
osobom jego poznanie.

9. W sytuacji, gdy zachodzi podejrzenie, ze ktos poznat hasto w sposdb nieuprawniony, pracownik
zobowigzany jest do samodzielnej zmiany hasta i powiadomienia o tym incydencie komorki
wiasciwej ds. IT.

10. Hasto powinno sktadac sie z zestawu co najmniej osmiu znakdéw, zawiera¢ mate i wielkie litery
oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika w
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11.

12.

13.

14.

15.

16.

17.

18.

19.

jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym porzadku, dublujac kazdg litere itp.),
ani jego imieniem lub nazwiskiem.

Niedozwolone jest stosowanie hasef, ktérymi uzytkownik postugiwat sie uprzednio w okresie
minionego roku.

Kombinacja hasta nie powinna zwiera¢ ogdlnie dostepnych informacji o uzytkowniku, np. imienia
i nazwiska, numeru telefonu, numeru rejestracyjnego samochodu, marki samochodu lub
przewidywanych sekwencji z klawiatury (np.: ,,QWERTY” i,,12345" itp.).

Nie nalezy korzystac z opcji zapamietywania hasta w systemie.

Komérka wtasciwa ds. IT jest odpowiedzialna za sprawdzenie, a nastepnie blokowanie zbednych
identyfikatoréw uzytkownikow.

Komodrka wtasciwa ds. kadr z chwilg powziecia informacji o rozwigzaniu umowy z pracownikiem
zobowigzana jest niezwiocznie - nie pdzniej niz tego samego dnia co jej rozwigzanie - przekazac
komodrce witasciwej ds. IT informacje o zwolnieniu lub zmianie stanowiska, ktdrej wzdr stanowi
zatgcznik nr 6 do niniejszej Polityki. Informacja moze zostaé przestane za posrednictwem poczty
elektroniczne;j.

Po otrzymania informacji o pracowniku o zwolnieniu lub zmianie stanowiska z komorki wtasciwej
ds. kadr, komédrka witasciwa ds. IT z dniem rozwigzania umowy lub zmiany stanowiska z
pracownikiem, odpowiednio odbiera lub zmienia uprawnienia w systemie informatycznym.

Hasto administratora systemu przechowywane jest w zamknietej kopercie w szafie metalowej, do
ktorej majg dostep wytgcznie: dyrektor Instytutu, zastepca dyrektora wiasciwego ds.
administracyjnych oraz kierownik komorki wtasciwej ds. IT, lub w inny sposdb, umozliwiajacy
dostep do niego wytacznie dyrektorowi Instytutu, zastepcy dyrektora witasciwego ds.
administracyjnych oraz kierownika komarki wtasciwej ds. IT.

Rozpoczecie pracy na stacji roboczej odbywa sie po prawidtowym uwierzytelnieniu uzytkownika.

Kazdorazowe zaprzestanie pracy w systemie informatycznym, wymaga zabezpieczenia systemu
przed nieuprawnionymm dostepem, np. poprzez zablokowanie stacji roboczej przy uzyciu
komendy ,Ctrl+Alt+Del i Zablokuj Komputer”. Uzytkownik jest zobowigzany wytgczy¢ monitor w
sytuacji, gdy wglad w wyswietlane na monitorze dane moze mie¢ osoba nieuprawniona. Na
komputerze uzytkownika niewykonujacego zadnych czynnosci przez 10 minut zostanie
automatycznie uruchomiony wygaszacz ekranu.
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20.

21.

22.

Uzytkownik przed wytgczeniem stacji roboczej i opuszczeniem stanowiska pracy powinien
wylogowaé sie z systemu informatycznego oraz sprawdzié, czy nie zostaty pozostawione
niezabezpieczone elektroniczne nosniki zawierajgce dane osobowe.

Uzytkownik udostepniajgcy stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzany jest wylogowad sie z systemu.

Przy przetwarzaniu danych osobowych na komputerach przenosnych stosuje sie procedury
okreslone powyzej. Uzytkownicy korzystajacy z komputerdw przenosnych zobowigzani sg do
ochrony ich przed kradziezg i dostepem oséb nieuprawnionych.
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XIl. Procedura zabezpieczenia systemu informatycznego

Celem niniejszej procedury jest okreslenie zabezpieczenia systemu informatycznego przed
dziatalno$cig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego oraz wirusami komputerowymi.

1. Na kazdej stacji roboczej, komputerze przenosnym i serwerze musi byé zainstalowane
oprogramowanie antywirusowe, ktére sprawuje cigglty nadzér (ciggta praca w tle) nad praca
systemu i jego zasobami oraz serwerami i stacjami roboczymi.

2. Kazdy e-mail oraz zataczniki muszg by¢ sprawdzone przez program antywirusowy pod katem
obecnosci wirusow.

3. Definicje wzorcéw wirusow aktualizowane sg nie rzadziej niz raz w miesigcu.

4. Jezeli oprogramowanie antywirusowe pozwala, to nalezy ustawi¢ harmonogram zadan tak, aby
przynajmniej raz w tygodniu sprawdzat dang jednostke komputerowg pod katem obecnosci
wirusow.

5. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktory pobrat plik.

6. Zabrania sie odczytywania zatgcznikdw poczty elektronicznej bez wczes$niejszego sprawdzenia ich
programem antywirusowym.

7. Przeprowadza sie cyklicznie kontrole antywirusowe na wszystkich komputerach — minimum co 12
miesiecy.

8. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
stwierdzenia nieprawidtowosci, zgtoszonych przez uzytkownika, w funkcjonowaniu sprzetu
komputerowego lub oprogramowania.

9. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko komputerowe, na
ktorym wykryto wirusa, oraz wszystkie posiadane przez uzytkownika nosniki.

10. Uzytkownik jest obowigzany zawiadomi¢ komorke wiasciwg ds. IT o pojawiajacych sie
komunikatach ~ wskazujagcych na  wystgpienie  zagrozenia  wywofanego  szkodliwym
oprogramowaniem.
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11. Uzytkownicy mogg korzysta¢ z zewnetrznych nosnikdw danych tylko po uprzednim sprawdzeniu
zawartosci nosnika oprogramowaniem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
nosnik zamierza uzyc¢.

12. Dostep do Internetu mozliwy jest na wszystkich stacjach roboczych, sie¢ wewnetrzna jest
chroniona centralnym urzadzeniem sprzetowym z wbudowanym Firewall.
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XIll. Procedura tworzenia kopii zapasowych

Celem niniejszej procedury jest okreslenie zasad tworzenia kopii zapasowych danych osobowych
przetwarzanych w systemie informatycznym stuzgcym do przetwarzania danych osobowych.

1. Odpowiedzialnym za tworzenie i przechowywanie u administratora kopii zapasowych danych
osobowych przetwarzanych w zbiorach danych w sposéb zgodny z przepisami prawa oraz
ponizszymi zasadami jest kierownik komérki wtasciwej ds. IT.

2. Kopie zapasowe danych osobowych wykonywane sg codziennie, w sposdb automatyczny i
zawierajg petny obraz danych osobowych.

3. Kopie zapasowe przechowuje sie odpowiednio zabezpieczone przed dostepem o0séb
nieuprawnionych w innych pomieszczeniach niz serwerownia przez okres 30 dni.

4. Kopie zapasowe danych osobowych przetwarzanych po ustaniu ich uzytecznosci sg bezzwtocznie
usuwane.

5. Kopie zapasowe przetwarzanych danych osobowych, ktére ulegly uszkodzeniu, podlegaja
natychmiastowemu zniszczeniu.

6. Dostep do kopii zapasowych ma kierownik komadrki wtasciwej ds. IT, Inspektor oraz inne osoby
wskazane przez kierownika komérki wtasciwej ds. IT.

7. Uzytkownicy stacji roboczej sg zobowigzani do samodzielnego wykonywania kopii zapasowych
danych osobowych zapisanych na dysku stacji roboczej. Kopie wykonywane sg na nosniku danych
typu pendrive.

8. Niniejsza procedura nie ma zastosowania do systemu informatycznego stuzgcego do
przetwarzania danych osobowych z uzyciem sieci publicznej, oraz ktérych serwery zlokalizowane
sg poza siedzibg administratora. W takim jednak wypadku konfiguracja ww. serweréw powinna
zapewnia¢ wykonywanie kopii zapasowych.
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XIV.Procedura przechowywania elektronicznych nosnikow informac;ji

Celem niniejszej procedury jest okredlenie zasad przechowywania elektronicznych nosnikéw
informacji takich jak: pendrive, dyskietka, dysk magnetooptyczny, dysk twardy lub komputer
przenosny.

1. Nosniki danych osobowych sg przechowywane w sposéb uniemozliwiajgcy dostep do nich oséb
nieuprawnionych, jak rowniez zabezpieczajacy je przed zagrozeniami srodowiskowymi (zalanie,
pozar, wptyw podl elektromagnetycznych).

2. Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach
magnetooptycznych czy dyskach twardych nie sg wynoszone poza siedzibe administratora. Nie
dotyczy to komputerdw przenosnych, ktére mogg by¢ wynoszone poza siedzibe administratora.

3. Po zakonczeniu pracy przez uzytkownikéw systemu wymienne elektroniczne nosniki informacji sg
przechowywane w zamykanych szafach biurowych.

4. Uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania danych osobowych z
nosnikéw informacji po ustaniu powodu ich przechowywania.

5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone do
likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb mechaniczny uniemozliwiajacy ich odczytanie.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia
sie wczesniej zapisu tych danych.

7. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone do
naprawy, pozbawia sie przed naprawg zapisu tych danych.

8. W przypadku postugiwania sie nosnikami danych pochodzgcymi od podmiotu zewnetrznego,
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na swoim
komputerze.

9. W przypadku koniecznosci przechowywania wydrukdéw zawierajacych dane osobowe, nalezy je
przechowywac w miejscu uniemozliwiajgcym bezposredni dostep osobom niepowotanym.

10. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy zniszczy¢ w
stopniu uniemozliwiajgcym ich odczytanie.
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XV. Procedura wykonywania przegladdow i konserwacji

Celem niniejszej procedury jest okreslenie zasad wykonywania przegladdw i konserwacji systemow
oraz nos$nikéw informacji stuzacych do przetwarzania danych osobowych.

1. Za bezawaryjng prace systemu IT, w szczegdlnosci serwerdw, stacji roboczych, aplikacji
serwerowych, baz danych, poczty e-mail — odpowiada komadrka wtasciwa ds. IT.

2. Przegladu lub konserwacji systemu dokonuje doraznie komodrka wtasciwa ds. IT.

3. Przeglad lub konserwacja urzadzen wchodzacych w sktad systemu informatycznego powinny by¢
wykonywane w terminach okreslonych przez producenta sprzetu.

4. Za terminowos$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg
odpowiada komodrka wtasciwa ds. IT.

5. Nieprawidtowosci ujawnione w trakcie dokonywania przeglagdu lub konserwacji powinny by¢
niezwtocznie usuniete, a ich przyczyny powinny by¢ przeanalizowane. O fakcie ujawnienia
nieprawidtowosci nalezy zawiadomi¢ Inspektora.

6. Przegladu pliku zawierajgcego raport dotyczgcy dziatalnosci aplikacji, oprogramowania lub
systemow serwerowych (log systemowy) komadrka witasciwa ds. IT dokonuje nie rzadziej niz raz na
miesigc.

7. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia systemu
informatycznego, wykonywane przez podmiot zewnetrzny, powinny odbywaé na zasadach
okreslonych w umowie zawartej pomiedzy administratorem a podmiotem zewnetrznym.

8. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nieposiadajgce
upowaznien do przetwarzania danych osobowych (np. specjalistow z firm zewnetrznych), musza
by¢ wykonywane wytgcznie pod nadzorem osdb upowaznionych do przetwarzania danych
osobowych.
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XVI. Procedura zarzgdzania systemem monitoringu wizyjnego

Celem niniejszej procedury jest okreslenie zasad korzystania i dostepu do systemu monitoringu

wizyjnego rejestrujgcego obraz na terenie siedziby administratora.

Celem instalacji monitoringu wizyjnego na terenie siedziby administratora jest zapewnienie
bezpieczenstwa oséb i mienia.

Dyrekcja Instytutu decyduje o zakresie monitoringu wizyjnego oraz jego umiejscowieniu, biorgc
pod uwage miedzy innymi przepisy prawa, ocene bezpieczenstwa, jak réwniez wnioski
kierownikéw komorek organizacyjnych Instytutu.

Przed zainstalowaniem monitoringu wizyjnego, Dyrekcja Instytutu, dokonuje analizy potrzeb i
celowosci wprowadzenia systemu monitoringu wizyjnego oraz analizy rozmieszczenia kamer pod
katem ingerencji monitoringu w prawo pacjentéw do prywatnosci.

Montaz elementéw sktadajgcych sie na system monitoringu wizyjnego, przeprowadzony jest po
przeanalizowaniu jego umiejscowienia pod katem poszanowania godnosci, prywatnosci
i intymnosci osdéb przebywajgcych na terenie Instytutu, w szczegdlnie w czasie udzielania
Swiadczen zdrowotnych pacjentom.

Uzytkownicy systemu monitoringu wizyjnego zobowigzani s3 zapewnié bezpieczenstwo
ogladanych przekazéw i uniemozliwi¢ dostep do nich osobom nieuprawnionym.

Monitoring wizyjny swym zasiegiem nie obejmuje drogi publiczne;j.

Czas przechowywania uzalezniony jest od ilosci wolnego miejsca na dyskach twardych
rejestratora, jednakze nie przekracza okresu 14 dni.

Wykaz kamer systemu monitoringu, bez witaczonej funkcji rejestracji, oraz z wiaczong funkcjg
rejestracji obrazu prowadzi komaérka wtasciwa ds. administracji. Wzoér wykazu stanowi zatgcznik nr
18 do niniejszej Polityki.

W miejscach objetych monitoringiem zamieszczone sg klauzule informacyjne o nastepujacej
tresci:

,Monitoring wizyjny prowadzony jest przez Narodowy Instytut Geriatrii, Reumatologii i
Rehabilitacji im. prof. dr hab. Eleonory Reicher, adres: ul. Spartanska 1, 02-637 Warszawa, w celu
zapewnienie bezpieczeristwa i porzqdku publicznego oraz ochrony osoéb i mienia i obejmuje
....(doktadne wskazanie obszaru). Wiecej informacji mozna uzyskac telefonicznie pod numerem
telefonu ...., lub drogq elektroniczng .... (podanie adresu poczty elektronicznej)”
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XVIIl. Procedura udostepnienia danych

Celem niniejszej procedury jest okreslenie zasad udostepniania danych osobom, ktérych dane
dotyczg, a takze organom publicznym, ktére wnioskujg o udostepnienie danych osobowych w ramach
prowadzonego przez te organy postepowania. Procedura nie ma zastosowania do udostepniania
dokumentacji medycznej, ktore jest uregulowane odrebnymi przepisami wewnetrznymi.

10. Dane osobowe udostepnia sie na pisemny wniosek, chyba ze przepis innej ustawy stanowi
inacze;j.

11. W przypadku wniosku o udostepnienie danych, kazda osoba, do ktdrej wptynie taki wniosek, a
ktéra ma uzasadnione watpliwosci czy udostepnienie danych bedzie zgodne z przepisami prawa,
jest zobowigzana przekazac wniosek do Inspektora.

12. Inspektor rozpatruje przekazany wniosek oraz ustala czy wniosek o udostepnienie:
a. jest sporzadzony w formie pisemnej;
b. wystarczajaco identyfikuje osobe, ktdrej dane majg byé udostepnione;
c. wskazuje odpowiednig podstawe prawng udostepnienia danych;
d. okresla zakres danych osobowych, ktérych wniosek o udostepnienie danych osobowych
dotyczy.

13. Inspektor ocenia, czy mozna legalnie udostepni¢ dane osobowe i podejmuje decyzje, ktorg
nastepnie administrator przekazuje odbiorcy wniosku.

14. W razie brakéw formalnych wniosku o udostepnienie danych osobowych, administrator zwraca
sie do wnioskodawcy o ich usuniecie we wskazanym terminie pod rygorem pozostawienia
whniosku bez rozpoznania.

15. Po uzyskaniu pozytywnej opinii od Inspektora w przedmiocie dopuszczalnosci udostepnienia
danych osobowych, administrator bez zbednej zwtoki udostepnia dane osobowe.

16. Dane osobowe powinny by¢ udostepnione w sposdb zapewniajacy ich poufno$é¢ wobec oséb
postronnych.

17. Po uzyskaniu negatywnej opinii od Inspektora w przedmiocie dopuszczalnosci udostepnia danych
osobowych, administrator nie udostepnia danych osobowych.

18. Udostepnienie dokumentacji medycznej, o ktdrej mowa w ustawie z dnia 6 listopada 2008 r. o
prawach pacjenta i Rzeczniku Praw Pacjenta, odbywa sie na podstawie odrebnych regulacji
wewnetrznych.




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

. Wersja Data wydania:
AL oG POLITYKA 1 2018-11-07
OCHRONY DANYCH OSOBOWYCH ctrona: 28/ 117

XVIIl. Procedura udostepniania uczelni dokumentacji medycznej

Celem niniejszej procedury jest okreslenie zasad udostepniania uczelni lub instytutowi badawczemu
dokumentacji medycznej Instytutu oraz przeprowadzania przez studentéw, doktorantéw lub
stuchaczy badan ankietowych i testowych na terenie Instytutu.

1. Warunkiem udostepnienia szkole wyzszej lub instytutowi badawczemu materiatéw dokumentacji
medycznej Instytutu jest ztozenie wniosku Rektora, Dziekana lub uprawnionego przedstawiciela
jednostki, zawierajgcego w szczegdlnosci:

a) pieczed jednostki,

b) dane studenta, doktoranta lub stuchacza,

c) wskazanie przeznaczenia udostepnionych danych,

d) zakres wnioskowanych informaciji,

e) data i podpis Rektora, Dziekana lub uprawnionego przedstawiciela jednostki, wzér wniosku
stanowi zatacznik nr 15 do niniejszej Polityki.

2. Zgodnie z art. 26 pkt 4 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta udostepnienie
dokumentacji nastepuje bez ujawniania nazwiska i innych danych umozliwiajacych identyfikacje
osoby, ktérej dokumentacja dotyczy.

3. W przypadku uzyskania przez studenta, doktoranta lub stuchacza upowaznienia do wgladu i
wykorzystania dokumentacji medycznej udzielonego przez pacjenta, ktérego dokumentacja
medyczna dotyczy lub przedstawiciela ustawowego pacjenta, ktérego dokumentacja dotyczy,
dokumentacja udostepniania jest bezposrednio na wniosek zainteresowanego wraz z
zatgczonym upowaznieniem. Udostepnienie dokumentacji nastepuje z ujawnianiem nazwiska i
innych danych umozliwiajacych identyfikacje pacjenta, ktérego dokumentacja dotyczy, chyba ze
pacjent udzielajgcy upowaznienia zastrzeze inacze;j.

4. Udostepnienie dokumentacji moze nastgpi¢c w postaci kserokopii, odptatnie — zgodnie z
obowigzujgcym w Instytucie cennikiem. Udostepnienie dokumentacji nastepuje po podpisaniu
przez studenta, doktoranta lub stuchacza oswiadczenia, ktérego wzdér stanowi zatgcznik nr 16 do
niniejszej Polityki.

5. W przypadku udostepnienia dokumentacji do wgladu konieczne jest podpisanie przez studenta,
doktoranta lub stuchacza o$wiadczenia, ktérego wzér stanowi zatgcznik nr 17 do niniejszej
Polityki.

6. Warunkiem udostepnienia danych statystycznych lub umozliwienia studentom, doktorantom lub
stfuchaczom przeprowadzenia badann ankietowych lub testdw wsrdéd personelu Instytutu,
pacjentéw lub ich rodzin, jest ztozenie przez zainteresowanego wniosku zawierajgcego w
szczegoblnosci:

a) dane studenta, doktoranta lub stuchacza,
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b) wskazanie przeznaczenia udostepnionych danych,

c) zakres wnioskowanych informacji,

d) potwierdzenie Rektora, Dziekana lub uprawnionego przedstawiciela jednostki, zgodnosci
danych zawartych we wniosku, poprzez ztozony na wniosku podpis opatrzony data.

7. Instytut prowadzi rejestr wnioskéw dotyczgcych udostepniania dokumentacji medycznej oraz
przeprowadzania badan ankietowych lub testow.
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XIX. Procedura powierzania przetwarzania danych osobowych

Celem niniejszej procedury jest okreslenie zasad i zapewnienie, ze administrator korzysta z ustug
podmiotéw przetwarzajgcych, ktérzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
Srodkdéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz chronito
prawa osoéb, ktérych dane dotycza.

1. Administrator doktada nalezytej starannosci, by przetwarzanie danych osobowych przez podmiot
przetwarzajgcy odbywato sie na podstawie pisemnej umowy miedzy administratorem a
podmiotem przetwarzajgcym, ktérej wzér stanowi zatgcznik nr 10 do niniejszej Polityki.

2. Podmiot przetwarzajacy, ktéremu administrator powierzyt przetwarzanie danych osobowych, nie
moze korzysta¢ z ustug innego podmiotu przetwarzajgcego bez uprzedniej pisemnej zgody
administratora.

3. W umowie powierzenia przetwarzania danych osobowych nalezy zastrzec, ze podmiot
przetwarzajgcy ma obowigzek poinformowaé administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

4. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy, ktdéra okresla
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie osob, ktérych dane dotyczg, obowigzki i prawa administratora.

5. Umowa powierzenia przetwarzania danych osobowych stanowi w szczegdlnosci, ze podmiot
przetwarzajacy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co
dotyczy tez przekazywania danych osobowych do panistwa trzeciego lub organizacji
miedzynarodowej;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

c¢) podejmuje wszelkie srodki by uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, wdrozyt
odpowiednie srodki techniczne i organizacyjne, aby zapewnié stopied bezpieczeristwa
odpowiadajacy temu ryzyku;

d) przestrzega warunkdow korzystania z ustug innego podmiotu przetwarzajgcego;

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie S$rodki techniczne i organizacyjne wywigza¢ sie z obowigzku
odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkdw natozonych na administratora w RODO;

g) po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo nakazuje przechowywanie danych osobowych;
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h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w umowie oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytéw, w tym inspekcji, i
przyczynia sie do nich.

6. Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania podmiot
przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajacy na mocy umowy powinny zosta¢ natozone te same obowigzki ochrony danych jak
w umowie miedzy administratorem a podmiotem przetwarzajgcym.

7. lJezeli inny podmiot przetwarzajacy nie wywigze sie ze spoczywajgcych na nim obowigzkéw
ochrony danych, petna odpowiedzialno$¢ wobec administratora za wypetnienie obowigzkéw tego
innego podmiotu przetwarzajgcego powinna spoczywaé na pierwotnym podmiocie
przetwarzajacym.
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XX. Procedura przeprowadzania szkolen pracowniczych

Celem niniejszej procedury jest okreslenie zapewnienia realizacji zadania Inspektora Ochrony Danych

jakim jest informowanie pracownikdw, ktérzy przetwarzajg dane osobowe,

o0 obowigzkach

spoczywajgcych na nich na mocy RODO oraz innych przepisdw z zakresu ochrony danych osobowych,

a takze na mocy niniejszej Polityki.

1. Kazda osoba upowazniona do przetwarzania danych osobowych, przed dopuszczeniem do pracy,
jest poddawana szkoleniu stanowiskowemu, ktdre przeprowadza jego bezposredni przetozony lub

osoba wyznaczona przez bezposredniego przetozonego.

2. Szkolenie stanowiskowe obejmuje zaznajomienie pracownika z regulacjami wewnetrznymi
obowigzujgcymi u administratora, w tym z niniejszg Polityka, a takze omdwienie sposobu

bezpiecznego postepowania z danymi osobowymi.

3. Przynajmniej raz w roku Inspektor przeprowadza szkolenia grupowe dla wszystkich pracownikow,
ktdrzy przetwarzajg dane osobowe. Szkolenie obejmuje swym zakresem omoéwienie obowigzkow
spoczywajgcych na pracownikach przetwarzajgcych dane osobowe na mocy RODO oraz innych

przepisow z zakresu ochrony danych osobowych, a takze na mocy niniejszej Polityki.

4. Administrator zapewnia odpowiednie warunki do przeprowadzenia szkolen grupowych.

5. Pracownicy potwierdzajg swéj udziat w szkoleniu wiasnorecznym podpisem na liscie obecnosci,

ktorg przechowuje komadrka wtasciwa ds. kadr.
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XXI. Procedura zgtaszania incydentow
Procedura definiuje katalog zagrozen i incydentdw mogacych prowadzic do naruszenia

bezpieczenstwa danych osobowych przetwarzanych przez administratora (rowniez tych danych, ktore
zostaty powierzone na rzecz administratora przez inny podmiot) oraz sposdb reagowania na ww.
zagrozenia i incydenty.

Celem opracowania procedury jest ograniczenie skutkéw wystgpienia incydentéw godzacych w
bezpieczenstwo przetwarzania danych osobowych oraz zmniejszenie ryzyka ich powstania w
przysztosci.

Procedura dzieli sie na:

1. Postepowanie wewnetrzne;

2. Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu;

3. Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych.

Postepowanie wewnetrzne

1. Kazdy pracownik administratora, w przypadku stwierdzenia zagrozenia lub podejrzenia naruszenia
zasad ochrony danych osobowych, zobowigzany jest do niezwfocznego zgtoszenia o ww.
okolicznosciach bezposredniego przetozonego lub komoérke wiasciwg ds. IT. Bezposredni
przetozony lub pracownik komérki wtasciwej ds. IT w przypadku powziecia powyzszej informacji
zobowigzany jest do jej niezwtocznego przekazania Inspektorowi.

2. Rodzaje najczesciej wystepujacych zagrozen bezpieczenstwa danych osobowych:

a. niewtasciwe zabezpieczenie stacji roboczych, komputeréw przenosnych, tabletéw,
smartphondéw, nosnikébw przenosnych oraz oprogramowania IT przed kradzieza,
zniszczeniem lub utratg danych osobowych;

b. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen oraz dokumentéw;

C. nieprzestrzeganie przyjetych zasad ochrony danych osobowych przez upowaznione
osoby.

3. Przyktadowe incydenty naruszajgce zasade bezpieczeristwa danych osobowych:
a. incydenty losowe zewnetrzne np. pozar obiektu lub pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci;
b. incydenty losowe wewnetrzne np. awarie stacji roboczych, awarie serwera, awarie
oprogramowania, utrata lub zgubienie danych zawartych na nosnikach przenosnych;
c. incydenty umysine np. ataki hakerskie, wtamania do pomieszczen, celowe i swiadome
zniszczenie dokumentéw, szkodliwe oprogramowanie.

4. W przypadku podejrzenia wystgpienia zagrozenia lub incydentu Inspektor w porozumieniu z
kierownikiem komorki wtasciwej ds. IT prowadzi postepowanie wstepne, w toku ktérego:
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ustala zakres i przyczyny zagrozenia lub incydentu oraz jego ewentualne skutki;
inicjuje ewentualne postepowanie dyscyplinarne;

c. rekomenduje dziatania prewencyjne zmierzajgce do eliminacji podobnych zagrozen lub
incydentow w przysztosci;

d. dokumentuje prowadzone postepowanie;

e. przedstawia raport z przeprowadzonego postepowania administratorowi.

5. W przypadku stwierdzenia powaznego incydentu lub powziecia uzasadnionej informacji o
podejrzeniu powaznego naruszenia zasad ochrony danych osobowych, Inspektor informuje
administratora o koniecznosci zgtoszenie naruszenia ochrony danych osobowych organowi
nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.

6. Oceny, czy wystepuje ryzyko naruszenia praw lub wolnosci cztowieka, administrator dokonuje we
wspotpracy z Inspektorem. Ocena powinna by¢ oparta na obiektywnych kryteriach, jak
dotychczasowe doswiadczenie zwigzane z podobnymi naruszeniami lub wiedza z zakresu
bezpieczenstwa informacji, oraz na uwzglednieniu okolicznosci samego naruszenia ochrony
danych osobowych.

7. W toku dokonywania oceny, o ktérej mowa w pkt. 6 administrator bierze pod uwage wszelkie
mozliwe szkody, jak i krzywdy, ktére mogg wynikng¢ dla osdb fizycznych z danego naruszenia.
Mogg one w szczegdlnosci polegad na:

e utracie kontroli nad wtasnymi danymi osobowymi,

e negatywnych konsekwencjach wizerunkowych,

e mozliwosci zawierania przez inng osobe umoéw z wykorzystaniem danych osobowych innej
osoby fizycznej,

e stratach finansowych,

e negatywnym odbiorze spotecznym, ktéry moze by¢ konsekwencjg upublicznienia niektdrych
danych osobowych.

8. W przypadku stwierdzenia powaznego incydentu lub powziecia uzasadnionej informacji o
podejrzeniu powaznego naruszenia zasad ochrony danych osobowych Inspektor, niezalezenie od
pkt 5, niezwtocznie rozpoczyna audyt dorazny. W ramach czynnosci audytowych Inspektor:

a. okresla sposéb dokumentowania audytu, a w jego ramach:

e sporzadza notatki z czynnosci audytowych, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen,
nosnikdw oraz systemow informatycznych stuzgcych do przetwarzania danych
osobowych;

e odbiera pisemne wyjasnienia osoby, ktérej czynnosci objeto audytem;

e sporzadza kopie okazanych dokumentéw;
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e sporzadza kopie obrazu wyswietlonego na ekranie urzadzenia stanowigcego czesc
systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania danych
osobowych;

e sporzadza kopie zapisow rejestréw systemu informatycznego stuzgcego do
przetwarzania danych osobowych lub zapiséw konfiguracji technicznych $rodkéw
zabezpieczen tego systemu.

zabezpiecza ewentualne dowody zwigzane z incydentem;

ustala osoby odpowiedzialne za powstanie incydentu;

wskazuje mozliwe sposoby przywrdcenia stanu zgodnego z prawem;

whioskuje o wszczecie postepowan dyscyplinarnych;

przygotowuje raport dla administratora.

oo o0 T

Inspektor zawiadamia administratora o rozpoczeciu audytu doraznego przed podjeciem pierwszej
czynnosci w toku audytu.

10. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci

11.

naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta powinna pozwoli¢ organowi nadzorczemu na zweryfikowanie przestrzegania
niniejszej Procedury.

Inspektor prowadzi rejestr incydentéw, ktdrego wzdr stanowi zatgcznik nr 11 do niniejszej Polityki.

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w
miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia.

W sytuacji, gdy naruszenie dotyczy danych osobowych osdb fizycznych, ktérych Instytut nie jest
administratorem, a podmiotem przetwarzajagcym, ktéremu na podstawie art. 28 RODO zostaty
dane powierzone, to po stwierdzeniu naruszenia ochrony danych osobowych Instytut, bez
zbednej zwtoki, zgtasza naruszenie podmiotowi, ktdry dane Instytutowi powierzyt.

Zgtoszenie, o ktérym mowa w pkt. 1, zawiera co najmniej:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazanie kategorii i przyblizong liczbe osdb, ktérych dane dotycza, oraz kategorii i
przyblizong liczbe wpisdow danych osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe Inspektora lub oznaczenie innego punktu
kontaktowego, od ktdrego mozna uzyska¢ wiecej informacji;




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

A e Wersja Data wydania:
e POLITYKA 1 2018-11-07
REHABILITACU OCHRONY DANYCH OSOBOWYCH Strona: 46 / 117

c) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

d) opisy Srodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach opis srodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.

Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktdrej dane
dotyczg, o takim naruszeniu, tak aby umozliwi¢ tej sobie podjecie niezbednych dziatan
zapobiegawczych.

Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych

osobowych oraz zawiera przynajmniej nastepujgce informacje i Srodki:

a) imie i nazwisko oraz dane kontaktowe Inspektora lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opisy Srodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach opis s$rodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.

Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktdrych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;

b) administrator zastosowat nastepnie Srodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;

c) wymagatoby ono niewspdétmiernie duzego wysitku. W takim przypadku administrator wyda
publiczny komunikat lub zastosuje podobny srodek, za pomocg ktdrego osoby, ktérych dane
dotyczg, zostang poinformowane w réwnie skuteczny sposob.
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XXIl. Procedura zarzgdzania ryzykiem

Procedura zarzadzania ryzkiem to szereg skoordynowanych dziatan podejmowanych przez dyrekcje
Instytutu, kierownikdw poszczegdlnych komdrek organizacyjnych, jak i pozostatych pracownikéw
oraz wspotpracownikdw Instytutu, ktérzy poprzez identyfikacje i analize ryzyka oraz okreslanie
adekwatnych reakcji na ryzyko zwiekszajg poziom bezpieczenstwa przetwarzania danych osobowych
w ramach poszczegélnych procesdw ich przetwarzania.

1. W ramach powyziszych dziatan dla zidentyfikowanych proceséw przetwarzania danych
osobowych (tabela nr 1) zostang wskazane, przeanalizowane i oszacowane:

1) Zasoby — ktdére bedziemy chronic:

a) sprzet komputerowy przechowujacy dane,

b) dane osobowe przetwarzane w formie papierowe;j i elektroniczne;j,

c) prawa i wolnosci 0sob fizycznych, ktérych dane dotycza,

d) aplikacje, w ktdrych przetwarzane sg dane osobowe,

e) pomieszczenia, w ktdrych pracujg osoby upowazinione do przetwarzania danych
osobowych;

2) Zastosowane S$rodki bezpieczenstwa — zastosowane srodki techniczne i organizacyjne,
opisane w niniejszej Polityce;

3) Zagrozenia — zdarzenia, ktére mozna wyrdznic¢ ze wzgledu na utrate poufnosci, dostepnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych mogace powodowac
wystgpienie incydentu;

4) Podatnosci — stabosci zasobdéw, ktére moga by¢ wykorzystane przez potencjalne zagrozenia;

5) Skutki — wptyw jaki wptyw bedzie miat zaistniaty incydent na utrate danych osobowych.

2. Majac na uwadze powyzsze administrator zapewnia warunki pracy systemach informatycznych
zapewniajgce poufnos¢, dostepnosé, integralnosé i rozliczalnos¢ przetwarzanych danych
osobowych.

3. Administrator jest zobowigzany dostosowa¢ $rodki bezpieczenstwa zaréwno techniczne, fizyczne,
jak i organizacyjne do wynikéw przeprowadzonej analizy ryzyka.

4. Zmiany zwigzane z pkt. 3 nalezy kazdorazowo zaktualizowaé¢ w Polityce ochrony danych
osobowych.

5. Administrator wykazat zidentyfikowane zagrozenia, podatnosci oraz skutki zwigzane z utratg
poufnosci, dostepnosci, integralnosci i rozliczalno$¢ przetwarzanych danych osobowych w tabeli
nr 2 do niniejszej procedury. W powyiszej klasyfikacji zostaty uwzglednione zagrozenia
wewnetrzne (np. dziatanie pracownika, awaria systemu spowodowana brakiem zasilania) i
zewnetrzne (np. atak hakerski) moggce by¢ nastepstwem dziatan (umyslnych lub nieumysinych)
cztowieka lub wynikajgce z przyczyn naturalnych (Srodowiskowych).
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6. Zidentyfikowane zagrozenia, podatnosci oraz skutki, o ktédrych mowa w pkt. 5, podlegajg
obiektywnej analizie majgcej na celu oszacowanie tzw. istotnosci ryzyka. Na potrzeby niniejszej
procedury poziomem istotnosci ryzyka (tabela nr 5, ktéra obrazuje macierz ryzyka) jest iloczyn
oceny prawdopodobienistwa wystgpienia danego ryzyka (tabela nr 3) oraz oceny jego skutku
(tabela nr 4).

7. Istotnos¢ konkretnego ryzyka okresla czy jego poziom jest akceptowalny (tabela nr 6). Ustala sieg,
ze ryzykiem:

o akceptowalnym jest ryzyko na poziomie 3 i ponizej. Przy tym poziomie ryzyka podjecie
dodatkowych dziatan ograniczajacych wystgpienie zagrozenia moze nastgpi¢ w okresie
dtuzszym niz w ciggu roku, w zaleznosci od mozliwosci i koniecznych naktadow
finansowych.

e nieakceptowalnym jest ryzyko na poziomie od 4 — 16. Przy tym poziomie ryzyka
konieczne jest zastosowanie dodatkowych mechanizméw kontrolnych (wdrazane s3
adekwatne, skuteczne i efektywne dziatania zaradcze), z uwzglednieniem sposdb
postepowania okreslonych w pkt. 8 niniejszej procedury.

8. U administratora przyjmuje sie nastepujgce sposoby postepowania z ryzykiem:

a) przeniesienie ryzyka — polega na wykupieniu ubezpieczenia od jakiego$ zdarzenia lub
scedowaniu skutkédw ryzyka na kontrahenta, przy czym nalezy pamieta¢, ze przeniesienie
ryzyka nie eliminuje go,

b) akceptacja ryzyka — swiadoma i obiektywna decyzja o niewprowadzaniu zadnych zmian w
dziataniu administratora, w szczegdlnosci gdy koszty podjetych ewentualnych dziatarn moga
przekroczy¢ przewidywane korzysci,

c) redukcja ryzyka — polega na obnizeniu poziomu ryzyka do poziomu akceptowalnego poprzez
zmiane prawdopodobieristwa wystgpienia okreslonego zdarzenia lub zmniejszenia skutkow
jego wystgpienia np. poprzez zwiekszenie mechanizméw kontroli (procedury, wytyczne,
zasadny, nadzor),

d) unikanie ryzyka — polega na unikaniu przez administratora dziatan, ktére powodujg
powstanie okreslonych zagrozen np. w przypadku gdy zidentyfikowane ryzyka sg zbyt
wysokie lub koszt wdrozenia zabezpieczen nie jest adekwatnych do przewidywanych
korzysci.

9. Identyfikacje i analize ryzyka przeprowadza sie na biezgco jako element systematycznego
dziatania. Identyfikacje i analize ryzyka przeprowadza sie okresowo, co najmniej raz w roku, w
sposéb udokumentowany, odnoszac sie do obecnych oraz nowo zidentyfikowanych proceséw
przetwarzania danych osobowych.

10. Za kazde zidentyfikowane ryzyko, w tym za sposéb postepowania odnosnie tego ryzyka
odpowiedzialna jest osoba majgca uprawnienia wystarczajgce do zapewnienia efektywnego
zarzadzania ryzkiem w ramach zidentyfikowanego procesu przetwarzania, tj. wiasciciel ryzyka.
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11. Wiasciciel ryzyka w zakresie wykonywanych zadan ponosi odpowiedzialnos¢ za:
e przeprowadzanie i dokumentowanie identyfikacji i analizy ryzyka,
e podejmowane decyzje o zakresie i sposobie zarzgdzania ryzykiem,
o bezzwtoczne zgtoszenie bezposredniemu przetozonemu ryzyka, ktére nie jest akceptowane i
ktéore wymaga zastosowania dodatkowych mechanizméw kontrolnych oraz wskazania
konkretnych dziatan zaradczych ograniczajgcych wystgpienie ryzyka i jego skutkow.

12. Inspektor w ramach niniejszej procedury odpowiada za:
e nadzor nad przestrzeganiem procedury, a w szczegdlnosci nad dokumentowaniem
identyfikacji i analizy ryzyka,
e rozstrzyganie kwestii spornych w zakresie stosowanej metodyki zarzgdzania ryzykiem.

13. Podstawowg dokumentacje identyfikacji i analizy ryzyka stanowi arkusz ryzyk zagrazajacych
bezpieczenstwu przetwarzania danych osobowych u administratora zwany dalej ,arkuszem
ryzyk” (tabela nr 7).

14. Formularz arkusza ryzyk przekazywany jest przez Inspektora do wtascicieli ryzyk w postaci
elektronicznej w terminach uzgodnionych z Dyrekcjg Instytutu.

15. Wypetniony przez wtasciciela ryzyk arkusz ryzyk przekazywany jest Inspektorowi w postaci
papierowe] zawierajgcej date sporzadzenia i podpis wtasciciela ryzyka.

16. Inspektor konsoliduje wyniki analizy ryzyk i przedstawia je Dyrekcji Instytutu wraz z propozycjg
postepowania z ryzykiem.

17. Jezeli na etapie szacowania i oceny ryzyka ustalona zostanie wysoka wartos$¢ ryzyka (patrz tabela
nr 6), zgodnie z art. 35 RODO przeprowadza sie dla danego procesu przetwarzania ocene jego
skutkéw w zakresie ochrony praw i wolnosci dla oséb, ktérych dane sg przetwarzane. Przy czym
podczas przeprowadzania oceny skutkéw dla ochrony danych bierze sie pod uwage nie interesy
administratora, ale przede wszystkim ryzyko naruszenia praw i wolnosci oséb, ktérych dane sg
przetwarzane.

18. Niniejsza procedura podlega raz na rok przegladowi i w przypadku koniecznosci aktualizacji.
Przegladu i aktualizacji procedury dokonuje Inspektor przy wspétpracy z kierownikiem komorki
wiasciwej ds. IT.
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Tabela nr 1 do Procedury zarzadzania ryzykiem
PROCESY CZYNNOSCI

Proces rekrutacji pracownikéw
i wspotpracownikow

Czynnosci zwigzane z przeprowadzeniem rekrutacji
wraz z wytonieniem kandydata

Czynnosci zwigzane z dopuszczeniem kandydata
do pracy lub nawigzaniem wspotpracy

Czynnosci zwigzane z archiwizacjg dokumentacji

Proces obstugi pracownikéw
i wspotpracownikow, w tym bytych
pracownikéw i wspotpracownikéw

Czynnosci zwigzane z nawigzaniem zatrudnienia lub
podpisaniem umowy o wspotprace

Czynnosci zwigzane z biezgca obstuga pracownikéw

Czynnosci zwigzane z biezgca obstuga
wspotpracownikow

Czynnosci zwigzane z biezgca obstuga bytych
pracownikéw

Czynnosci zwigzane z biezgca obstuga bytych
wspotpracownikow

Czynnosci zwigzane z realizacjg Swiadczen socjalnych

Czynnosci zwigzane z archiwizacjg dokumentacji

Proces realizacji dostawy ustug
Swiadczonych
na rzecz administratora

Czynnosci zwigzane z szacowanie wartosci
zamodwienia

Czynnosci zwigzane z zawarciem umowy

Czynnosci zwigzane z realizacjg umowy

Czynnosci zwigzane z dochodzeniem roszczen

Czynnosci zwigzane z archiwizacjg dokumentacji

Proces obstugi korespondencji
i 0s6b kontaktujacych sie
z administratorem

Czynnos¢ rejestracji korespondencji przychodzgcej
i wychodzacej

Czynnosci zwigzane z obiegiem dokumentow

Czynnosci zwigzane z telefoniczng obstugg oséb
kontaktujgcych sie

Czynnosci zwigzane z archiwizacjg dokumentacji

Proces obstugi finansowej i ksiegowej

Czynnosci zwigzane z realizacjg zobowigzan
finansowych

Czynnosci zwigzane z windykacjg naleznosci

Czynnosci zwigzane z archiwizacjg dokumentacji

Udzielanie swiadczen zdrowotnych
Pacjentom

Czynnosci zwigzane z rejestracjg pacjenta

Czynnosci zwigzane z przyjeciem pacjenta na oddziat
lub przyjeciem do poradni

Czynnosci zwigzane z pobraniem materiatu do badan
lub wykonaniem badania

Czynnosci zwigzane z odbiorem wynikéw badan

Czynnosci zwigzane z prowadzeniem dokumentacji
medycznej pacjentéw i bytych pacjentéw

Czynnosci zwigzane z wypisaniem lub
przeniesieniem pacjenta z oddziatu

Czynnosci zwigzane z rozliczeniem pacjentéw z NFZ
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Czynnosci zwigzane z rejestracjg wnioskow o
udostepnienie dokumentacji medycznej

Czynnosci zwigzane z przygotowaniem
whioskowanej dokumentacji medycznej do
udostepnienia

Czynnosci zwigzane z wydanie dokumentacji
medycznej lub wynikéw badan

Proces zwigzany z zabezpieczeniem
0s6b i mienia

Czynnosci zwigzane z obstugg monitoringu wizyjnego

Czynnosci zwigzane z udostepnieniem zapisu z
monitoringu wizyjnego

Czynnosci zwigzane z archiwizacjg zapisu
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Tabela nr 2 do Procedury zarzadzania ryzykiem
Zagrozenie Podatnosci (stabosci) Skutki

7z z

POUFNOSC, DOSTEPNOSC, INTEGRALNOSC LUB ROZLICZALNOSC

7z z

7z z

z z

nieuprawniony dostep do
danych osobowych

niepozadana modyfikacja
danych osobowych

udostepnianie informacji
osobom nieuprawnionym

zniszczenie danych

awaria sprzetu,

atak wirusa,

odciecie zasilania,

pozar,

zalanie,

kradziez no$nikdéw danych,
nieprzestrzeganie
wewnetrznych regulacji,
przekroczenie uprawnien,
brak umowy powierzenia,
brak okresowych szkolen z
zakresu ochrony danych
osobowych

brak zabezpieczen
fizycznych,

instalowanie nielegalnego
oprogramowania,
niefrasobliwos¢
pracownikéw lub
wspotpracownikow,

brak wyciggania
konsekwenciji za
przekroczenie uprawnien,
niestosowanie sie do
przyjetych regulacji,
niewystarczajgcym poziom
Swiadomosci pracownikéw
lub wspotpracownikdw,
nieprzestrzeganie zasad
czystego biurka i pulpitu,
wynoszenie nosnikow
danych poza siedzibe
administratora,

wyciek, utrata,
zniszczenie lub
uszkodzenie danych
osobowych,

straty wizerunkowe,
straty finansowe,
odpowiedzialnos¢
dyscyplinarna, karna
lub kontraktowa,
naruszenie praw i
wolnosci 0séb, ktorych
dane dotyczg,
przetwarzanie danych
osobowych niezgodne
z prawem,
przetwarzanie
nieaktualnych danych
osobowych,
naruszenie zasady
minimalizacji danych;
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utrata danych

przetwarzanie danych
osobowych
nieadekwatnych do
realizacji celu

przetwarzanie danych
osobowych po uptywanie
okresu niezbednego do
realizacji celu

pozostawianie 0sob trzecich
bez nadzoru,

brak legalnego
oprogramowania,

brak odpowiedniego
nadzoru nad
oprogramowaniem,

brak swiadomosci
najwyzszego kierownictwa,
niewystarczajgce nakfady
finansowe,

nienalezyte niszczenie
dokumentacji;

uzywanie sprzetu i
oprogramowania do celéw
prywatnych,
niewystarczajgcy nadzér
nad dokumentacjg
archiwalng,

brak reakcji na zgdanie
sprostowania danych
osobowych;
uniemozliwienie dostepu do
danych osobowych osobom,
ktorych dane dotyczg;
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Tabela nr 3 do Procedury zarzadzania ryzykiem

SKALA OCEN OPIS
PRAWDOPODOBIENSTWA (pomocniczo)
Istniejg powody by sadzié, ze zagrozenie objete ryzykiem
NISKIE 1 jest prawdopodobne, ale w ostatnim okresie nie
wystapito.
$REDNIE ) Istniejg powody by sgdzié, ze zagrozenie objete ryzykiem

jest prawdopodobne, i w ostatnim okresie wystapito raz.

Istniejg powody by sadzié, ze zagrozenie objete ryzykiem
WYSOKIE 3 jest prawdopodobne, i w ostatnim okresie wystgpito 2
lub 3 razy.

Istniejg powody by sadzi¢, ze zagrozenie objete ryzykiem
BARDZO WYSOKIE 4 jest prawdopodobne, i w ostatnim okresie wystapito
czesciej niz 3 razy.
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Tabela nr 4 do Procedury zarzadzania ryzykiem

SKALA OCEN SKUTKU

OPIS

Zagrozenie objete ryzykiem ma niewielki wptyw na
bezpieczenstwo przetwarzania danych osobowych. Przyktadowy
skutek ryzyka:
e w dtuiszym okresie czasu moze spowodowac niewielkie
NISKI 1 st.raty materi.alne, . N
e nie powoduje strat lub powoduje minimalne straty lub
koszty finansowe,
e nie wptywa na prawa i wolnosci oséb fizycznych, ktérych
dane dotyczg,
e nie wptywa na wizerunek administratora.
Zagrozenie objete ryzykiem ma umiarkowany wplyw na
bezpieczenstwo przetwarzania danych osobowych. Przyktadowy
skutek ryzyka:
e moze spowodowa¢ w okresie roku niewielkie straty
SREDNI 2 materialne lub koszty finansowe,
e stanowi naruszenie wewnetrznych regulacji,
e ma znikomy wptyw na prawa i wolnosci oséb fizycznych,
ktorych dane dotyczg,
e ma niewielki wptywa na wizerunek administratora.
Zagrozenie objete ryzykiem ma duzy wptyw na bezpieczenstwo
przetwarzania danych osobowych. Przyktadowy skutek ryzyka:
e moze spowodowac w krétkim okresie czasu znaczace straty
materialne lub koszty finansowe,
e stanowi naruszenie wewnetrznych regulacji,
WYSOKI 3 e moze stanowi¢ naruszenie przepisOw prawa, a brak reakcji
moze rodzi¢ odpowiedzialnos¢ administracyjng lub cywilng,
e ma wysoki wptyw na prawa i wolnosci oséb fizycznych,
ktorych dane dotyczg,
e moze powodowac¢ zaktécenia w  funkcjonowaniu
administratora,
e ma duzy wptywa na wizerunek administratora.
Zagrozenie objete ryzykiem ma bardzo duizy wptyw na
bezpieczenstwo przetwarzania danych osobowych. Przyktadowy
skutek ryzyka:
e powoduje znaczace straty materialne lub koszty finansowe,
BARDZO e stanowi naruszenie przepisow prawa, a brak reakcji rodzi
AT 4 odpowiedzialnos¢ administracyjng, karng lub cywilng,
e ma bardzo wysoki wptyw na prawa i wolnosci 0sdéb
fizycznych, ktérych dane dotyczg,
e destabilizuje prace administratora,
e wywotuje zdecydowanie negatywnga reakcje publiczng, w
mediach w catym kraju.
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Tabela nr 5 do Procedury zarzadzania ryzykiem
SKUTEK

. Bardzo

Niski Sredni Wysoki .

wysoki

1 2 3 4

Niskie

-

Srednie

Wysokie

PRAWDOPODOBIENSTWO

Bardzo wysokie

Tabela nr 6 do Procedury zarzadzania ryzykiem

Poziom ryzyka

Opis dziatania

Poziom ryzyka akceptowalny — dziatania moze zostac
przesuniete w czasie i nie wymaga monitorowania

Sredni (S)

Poziom ryzyka nieakceptowalny — dziatania moze zostac
przesuniete w czasie, wymaga okresowego monitorowania

Wysoki (W)

Poziom ryzyka nieakceptowalny — dziatanie moze zostac
przesuniete w czasie, ale wymaga statego monitorowania

Poziom ryzyka nietolerowany

— wymaga natychmiastowego dziatania
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Tabela nr 7 do Procedury zarzadzania ryzykiem
Arkusz ryzyk zagrazajgcych bezpieczenstwu
przetwarzania danych osobowych
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XXIIl. Procedura oceny skutkow

Celem niniejszej procedury jest zapewnienie realizacji obowigzkédw wynikajgcych z art. 35 RODO, tj.
ustalenie zasad wykonywania oceny skutkéw dla ochrony danych osobowych.

1. Jezeli na etapie szacowania i oceny ryzyka ustalona zostanie wysoka wartos$¢ ryzyka (patrz tabela
nr 6 do Procedury zarzadzani ryzykiem), zgodnie z art. 35 RODO przeprowadza sie dla danego
procesu przetwarzania ocene jego skutkdw w zakresie ochrony praw i wolnosci dla oséb, ktérych
dane s3 przetwarzane.

2. Przeprowadzajac ocene skutkéw dla ochrony danych bierze sie pod uwage nie interesy
administratora, ale przede wszystkim ryzyko naruszenia praw i wolnosci oséb, ktérych dane s3
przetwarzane.

3. Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii — ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, przed rozpoczeciem tego
przetwarzania dokonuje sie oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych.

4. Dokonujac oceny skutkéw dla ochrony danych, administrator konsultuje sie z Inspektorem m.in.

kwestie dotyczace:

e koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych;

e metodologii przeprowadzenia oceny skutkéw dla ochrony danych;

e decyzji, czy przeprowadzi¢ wewnetrzng ocene, czy tez zlecic jg podmiotowi zewnetrznemu;

e zabezpieczen, w tym $rodkéw technicznych i organizacyjnych, stosowanych do tagodzenia
wszelkich zagrozen praw i intereséw osob, ktérych dane dotycza;

e prawidtowosci przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci jej wynikow
z RODO, w szczegdlnosci czy nalezy kontynuowac przetwarzanie, czy tez nie oraz jakie
zabezpieczenia nalezy zastosowac.

5. W sytuacji, gdy administrator nie zgadza sie z zaleceniami Inspektora, dokumentacja oceny
skutkow dla ochrony danych powinna zawieraé pisemne uzasadnienie nieuwzglednienia tych
zalecen.

6. Ocene skutkéw, ktérej formularz stanowi zatgcznik nr 19 do niniejszej Polityki — z wytgczeniem
oceny ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg — dokonuje sie takie w
razie:

a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do o0sdéb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposdb
znaczgco wptywajacych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych lub danych
osobowych dotyczacych wyrokdow skazujgcych i naruszen prawa; lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

7. Ocena skutkow zawiera co najmniej:




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

. Wersja Data wydania:
AL oG POLITYKA 1 2018-11-07
OCHRONY DANYCH OSOBOWYCH ctrona: 59/ 117

b)
c)
d)

systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy
ma to zastosowanie — prawnie uzasadnionych interesdw realizowanych przez administratora;
ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;
ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg; oraz

$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie
RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw oséb, ktérych dane
dotyczg, i innych oséb, ktorych sprawa dotyczy.

W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania,
Inspektor dokonuje przegladu, by stwierdzié, czy przetwarzanie odbywa sie zgodnie z oceng
skutkow dla ochrony danych.

Administrator ustala nastepujacy sposdb oceny ryzyka naruszenia praw lub wolnosci oséb,
ktdrych dane dotycza:

1)

Administrator wykazat zidentyfikowane mozliwe skutki zwigzane z naruszenia praw lub
wolnosci oséb, ktdrych dane dotyczg w tabeli nr 1 do niniejszej procedury.

Zidentyfikowane skutki podlegajg obiektywnej analizie majgcej na celu oszacowanie tzw.
istotnosci ryzyka naruszenia praw w wolnosci osdb, ktérych dane dotycza. Na potrzeby
niniejszej procedury poziomem istotnosci ryzka jest iloczyn (tabela nr 4, ktéra obrazuje
macierz ryzyka) oceny prawdopodobienstwa wystgpienia danego ryzyka (tabela nr 2) oraz
oceny jego skutku (tabela nr 3).

Istotno$¢ konkretnego ryzyka okresla czy jego poziom jest akceptowalny (tabela nr 5). Ustala

sie, ze ryzykiem:

e akceptowalnym jest ryzyko na poziomie 3 i ponizej. Przy tym poziomie ryzyka podjecie
dodatkowych dziatan ograniczajgcych wystgpienie zagrozenia moze nastgpi¢ w okresie
dtuzszym niz w ciggu roku, w zaleznosci od mozliwosci i koniecznych naktaddéw
finansowych.

e nieakceptowalnym jest ryzyko na poziomie od 4 — 16. Przy tym poziomie ryzyka
konieczne jest zastosowanie dodatkowych mechanizmdw kontrolnych.

U administratora przyjmuje sie nastepujace sposoby postepowania z ryzykiem zwigzanym z

naruszeniem praw i wolnosci osob, ktérych dane dotycza:

a) przeniesienie ryzyka — polega na wykupieniu ubezpieczenia od jakiego$ zdarzenia lub
scedowaniu skutkdw ryzyka na kontrahenta, przy czym nalezy pamieta¢, ze
przeniesienie ryzyka nie eliminuje go,

b) akceptacja ryzyka — swiadoma i obiektywna decyzja o niewprowadzaniu zadnych zmian
w dziataniu administratora, w szczegdlnosci gdy koszty podjetych ewentualnych dziatan
moga przekroczy¢ przewidywane korzysci,

c) redukcja ryzyka — polega na obnizeniu poziomu ryzyka do poziomu akceptowalnego
poprzez zmiane prawdopodobienistwa wystgpienia okreslonego zdarzenia Ilub
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zmniejszenia skutkdw jego wystgpienia np. poprzez zwiekszenie mechanizmoéw kontroli
(procedury, wytyczne, zasadny, nadzér),

d) unikanie ryzyka — polega na unikaniu przez administratora dziatan, ktére powodujg
powstanie okreslonych zagrozen np. w przypadku gdy zidentyfikowane ryzyka sg zbyt
wysokie lub koszt wdrozenia zabezpieczen nie jest adekwatnych do przewidywanych
korzysci.

5) Podstawowg dokumentacje identyfikacji i analizy ryzyka stanowi arkusz ryzyk zagrazajgcych
prawom i wolnosciom o0sdb, ktdrych dane dotyczg, zwany dalej ,arkuszem ryzyk praw i
wolnosci” (tabela nr 6).

10. Jezeli wykonana ocena skutkéw dla ochrony danych wykaze, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby administrator nie zastosowat srodkéw w celu zminimalizowania tego
ryzyka, to przed rozpoczeciem przetwarzania administrator konsultuje sie z organem
nadzorczym.

11. Konsultujac sie z organem nadzorczym administrator przedstawia mu:
a) gdy ma to zastosowanie — odpowiednie obowigzki administratora;
b) celeisposoby zamierzonego przetwarzania;
c) Srodki i zabezpieczenia majgce chronié prawa i wolnosci oséb, ktérych dane dotycza, zgodnie
z RODO;
d) dane kontaktowe inspektora ochrony danych;
e) ocene skutkéw dla ochrony danych, oraz
f) wszelkie inne informacje, ktérych zgda organ nadzorczy.

12. Niniejsza procedura podlega raz na rok przeglagdowi i w przypadku koniecznosci aktualizacji.

13. Przegladu i aktualizacji procedury dokonuje Inspektor.
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Tabela nr 1 do Procedury oceny skutkéw

Mozliwe skutki zwigzane z naruszenia praw lub wolnosci oséb, ktérych dane dotyczg

dyskryminacja

kradziez tozsamosci

oszusta dotyczace tozsamosci

strata finansowa

naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa

nieuprawnione odwrécenie pseudonimizacji

szkoda gospodarcza

pozbawienie praw i wolnosci

szkoda spoteczna

pozbawienie mozliwosci sprawowania kontroli nad swoimi danymi osobowymi

naruszenie dobrego imienia

uszczerbek fizyczny
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Tabela nr 2 do Procedury oceny skutkéw

SKALA OCEN
PRAWDOPODOBIENSTWA

OPIS
(pomocniczo)

NISKIE

Istniejg powody by sadzié, ze zagrozenie objete ryzykiem
jest prawdopodobne, ale w ostatnim okresie nie
wystapito.

SREDNIE

Istniejg powody by sgdzié, ze zagrozenie objete ryzykiem
jest prawdopodobne, i w ostatnim okresie wystgpito raz.

WYSOKIE

Istniejg powody by sadzié, ze zagrozenie objete ryzykiem
jest prawdopodobne, i w ostatnim okresie wystapito 2
lub 3 razy.

BARDZO WYSOKIE

Istniejg powody by sadzi¢, ze zagrozenie objete ryzykiem
jest prawdopodobne, i w ostatnim okresie wystapito
czesciej niz 3 razy.

Tabela nr 3 do Procedury oceny skutkéw

SKALA OCEN SKUTKU OPIS

NISKI Zagrozenie objete ryzykiem ma niewielki wptyw na
prawa i wolnosci 0séb, ktérych dane dotycza.

$REDNI Zagrozenie objete ryzykiem ma umiarkowany wptyw na
prawa i wolnosci 0séb, ktérych dane dotycza.

WYSOKI Zagrozenie objete ryzykiem ma duzy wptyw na prawa i

wolnosci oséb, ktérych dane dotycza.

BARDZO WYSOKI Zagrozenie objete ryzykiem ma bardzo duizy wptyw na

prawa i wolnosci 0sdéb, ktérych dane dotycza.
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Tabela nr 4 do Procedury oceny skutkéw
SKUTEK

. Bardzo

Niski Sredni Wysoki .

wysoki

1 2 3 4

Niskie

-

Srednie

Wysokie

PRAWDOPODOBIENSTWO

Bardzo wysokie

Tabela nr 5 do Procedury oceny skutkéw

Poziom ryzyka

Sredni (S)

Opis dziatania

Poziom ryzyka akceptowalny — dziatania moze zostac
przesuniete w czasie i nie wymaga monitorowania

Poziom ryzyka nieakceptowalny — dziatania moze zostac
przesuniete w czasie, wymaga okresowego monitorowania

Wysoki (W)

Poziom ryzyka nieakceptowalny — dziatanie moze zostac
przesuniete w czasie, ale wymaga statego monitorowania

Poziom ryzyka nietolerowany
— wymaga natychmiastowego dziatania
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Tabela nr 6 do Procedury oceny skutkéw
Arkusz ryzyk zagrazajgcych prawom i wolnosciom
0sA8b, ktorych dane dotyczg
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XXIV. Procedura prowadzenia wykazu i rejestrow

Celem niniejszej procedury jest ustalenie zasad prowadzenia przez Inspektora wykazu podmiotow
przetwarzajacych dane w imieniu administratora, rejestru czynnosci przetwarzania danych osobowych
oraz ewentualnego rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora, ktére sg prowadzone w celu realizacji przez administratora zasady rozliczalnosci.

1. Inspektor prowadzi:
a) wykaz podmiotéw przetwarzajgcych dane, ktérego wzor stanowi zatgcznik nr 12 do niniejszej
Polityki;
b) rejestr czynnosci przetwarzania danych osobowych zgodnie z art. 30 ust. 1 RODO, ktérego
wzdr stanowi zatgcznik nr 13 do niniejszej Polityki;
c) rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora
zgodnie z art. 30 ust. 2 RODO, ktére wzér stanowi zatgcznik nr 14 do niniejszej Polityki.

2. Wykaz i rejestry majg forme pisemng, w tym forme elektroniczna.

3. Inspektor tworzy i prowadzi wykaz oraz rejestry w oparciu o dane otrzymane od kierownikéw
komérek organizacyjnych lub oséb zajmujgcych samodzielne stanowiska pracy.

4. Kierownicy komodrek organizacyjnych lub osoby zajmujgce samodzielne stanowiska pracy sg
zobowigzani do biezgcego przekazywania danych potrzebnych do prowadzenia wykazu i rejestru,
w szczegdlnosci sg zobowigzani do niezwtocznego informowania Inspektora o kazdej zmianie
majacej wptyw na tres¢ wykazu i rejestrow.

5. Administrator, w ramach wspéfpracy z organem nadzorczym, udostepnia rejestr na zgdanie tego
organu nadzorczego w celu monitorowania przez organ operacji przetwarzania.
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XXV. Procedura przeprowadzania audytéw zgodnosci

Celem niniejszej procedury jest okreslenie trybu i zasad monitorowania przez Inspektora
przestrzegania RODO i innych przepisdw o ochronie danych osobowych, a takze polityk administratora
w dziedzinie ochrony danych osobowych, w tym niniejszej Polityki ochrony danych osobowych
poprzez przeprowadzanie audytdw zgodnosci przetwarzania danych osobowych.

1. Audyt zgodnosci jest przeprowadzany w trybie:

a) audytu planowanego — przeprowadzanego przynajmniej raz w roku;

b) audytu doraznego — w sytuacji powziecia przez Inspektora wiadomosci o naruszeniu ochrony
danych osobowych lub uzasadnionego podejrzenia wystgpienia takie naruszenia. Audyt
dorazny przeprowadza sie na zasadach opisanych w rozdziale: ,Procedura zgtaszania
incydentow”.

2. Przynajmniej na 14 dni przed rozpoczeciem audytu planowanego Inspektor informuje
administratora o przedmiocie, zakresie oraz terminie przeprowadzenia audytu.

3. Planujac przeprowadzenie audytu Inspektor uwzglednia w szczegdlnosci: procesy przetwarzania
danych osobowych i systemy informatyczne stuzgce do przetwarzania danych osobowych oraz
konieczno$¢ weryfikacji zgodnosci przetwarzania danych osobowych z:

1) zasadami, o ktédrych mowa w art. 5, art. 12-23 i art. 28 RODO i w niniejszej Polityce;

2) zasadami dotyczgcymi zabezpieczenia danych osobowych, o ktérych mowa w art. 32 RODO i
w niniejszej Polityce;

3) zasadami przekazywania danych osobowych, o ktérych mowa w art. 44-49 RODO;

4) obowigzkami wynikajgcymi z art. 33-36 RODO;

5) zweryfikowanym stanem faktycznym w zakresie przetwarzania danych osobowych;

6) zasadamiiobowigzkami okreslonymi w niniejszej Polityce.

4. Inspektor dokumentuje czynnosci przeprowadzone w toku audytu, w zakresie niezbednym do
oceny zgodnosci przetwarzania danych osobowych oraz do opracowania raportu.

5. Dokumentowanie czynnosci w toku audytu moze polegac, w szczegdlnosci, na utrwaleniu danych
z systemu informatycznego stuzgcego do przetwarzania danych osobowych lub zabezpieczania
danych osobowych na informatycznym nosniku danych lub dokonania wydruku tych danych oraz
na:

1) sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych
ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen, nosnikdéw oraz systemow
informatycznych stuzgcych do przetwarzania danych osobowych;

2) odebraniu wyjasnien osoby, ktérej czynnosci objeto audytem;

3) sporzadzeniu kopii otrzymanego dokumentu;

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzagdzenia stanowigcego czes¢ systemu
informatycznego stuzgcego do przetwarzania danych osobowych;

5) sporzadzaniu kopii zapisow rejestréw systemu informatycznego stuzgcego do przetwarzania
danych osobowych.
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6.

10.

11.

W systemie informatycznym stuzgcym do przetwarzania lub zabezpieczania danych osobowych
czynnosci Inspektora mogg byé wykonywane przy udziale oséb zarzgdzajgcym tym systemem.

Osoba, ktérej dotyczy audyt, bierze udziat w audycie lub umozliwia Inspektora przeprowadzenia
czynnosci w toku audytu.

Po zakoniczeniu audytu Inspektor przygotowuje raport zgodnos$ci sporzadzony w postaci
elektronicznej lub postaci papierowej.

Inspektor przekazuje administratorowi raport zgodnosci:
1) zaudytu planowanego — nie pdzniej niz w terminie 30 dni od zakorczenia audytu;
2) zaudytu doraznego — niezwtocznie, nie pézniej niz w terminie 7 dni od zakoniczenia audytu.

Inspektor jest uprawniony, w kazdym czasie, do przeprowadzania weryfikacji przestrzegania
niniejszej Polityki, bez koniecznosci przeprowadzania audytu zgodnosci.

Inspektor jest uprawniony do ustnego pouczenia osoby nieprzestrzegajgcej zasad okreslonych w
niniejszej Polityce lub pisemnego zawiadomienia administratora o nieprzestrzeganiu zasad przez
wskazang osobe.
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XXVI. Postanowienia koncowe

1. Polityka ochrony danych osobowych jest dokumentem wewnetrznym i osoby, ktére uzyskaty

wglad w jej tres¢, zobowigzane sg do zachowania jej w poufnosci.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw okreslonych w niniejszym dokumencie

traktowane bedg jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

3. W sprawach nieuregulowanych w niniejszej Polityce ochrony danych osobowych maja

zastosowanie przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE oraz inne przepisy prawa z zakresu ochrony danych osobowych, a takze inne przepisy z

zakresu ochrony danych osobowych.




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

LOG

POLITYKA

OCHRONY DANYCH OSOBOWYCH

Wersja Data wydania:
1 2018-11-07
Strona: 69 / 117

Zatacznik nr 1

WYKAZ KATEGORII 0SOB, KTORYCH DANE DOTYCZA ORAZ KATEGORII DANYCH OSOBOWYCH

Kategoria oséb,

Kategorie danych osobowych

, Zastosowany Wersja
Lp. ktorych dane Dane )
Dane zwykte i program papierowa
dotycza szczegdlne
imie i nazwisko, wizerunek,
data urodzenia, miejsce
urodzenia, adres zamieszkania,
adres do korespondencji, nr
telefonu, adres poczty
elektronicznej, przebieg kariery,
informacje o zatrudnieniu u
innego pracodawcy, informacje
o statusie bezrobotnego,
poziom  wyksztatcenia, rok
ukonczenia  szkoty, nazwa
ukonczonej szkoty, typ | dane dotyczace Poczta
Potencjalni ukonczone;j szko.fy,, profil, tytut | zdrowia, dane elektroniczna,
1 pracownicy naukowy, stopien n.au.kOV\{y, dotycziqce Portal Tak
. } ) tytut zawodowy, specjalizacja, | wyrokéw o
i wspétpracownicy ukoriczone studia | skazujacych i Ministerstwa
podyplomowe, ukonczone | naruszen prawa Sprawiedliwosci
kursy i szkolenia, posiadane
dodatkowe uprawnienia,
umiejetnosci, stopien
znajomosci  jezykéw  obcych,
obstuga  komputera, prawo
jazdy, zainteresowania, numer
prawa do wykonywania
zawodu, data uzyskania prawa
wykonywania zawodu, data
wygasniecia prawa
wykonywania zawodu
Pracownicy i imie i nazwisko, wizerunek, | dane dotyczace Pocz"ca
wspétpracownicy, | "22Wa miejsca pracy, funkcja | zdrowia, dane ele'ktronlczna,
w tym byli lub stanowisko, seria i nr | dotyczace Hlpokrat'es,
. dowodu tozsamosci, data i | wyrokéw InfoMedica,
2 pracownicy - . - . . - Tak
. ) . miejsce  urodzenia, miejsce | skazujacychi Infinitt,
i wspétpracownicy zameldowania, adres | naruszen prawa, Simple,
oraz cztonkowie ich zamieszkania, nr NIP, nr PESEL, | dane dotyczace Waran,

rodzin

nazwisko rodowe,

przynaleznosci do

Ptatnik,
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obywatelstwo, prywatny nr | zwigzkéw BIP,
telefonu, prywatny  adres | zawodowych ePUAP,
poczty elektronicznej, stuzbowy S70|
nr telefonu, stuzbowy adres Portal

poczty elektronicznej, imiona
rodzicéw, stan rodzinny, imie i
nazwisko oraz data urodzenia
wspotmatzonka, data urodzenia
dziecka lun dzieci pracownika,
imie i nazwisko, adres oraz nr
telefonu osoby, ktérg nalezy
poinformowac w razie wypadku

pracownika, stosunek do

powszechnego obowigzku
obrony, przebieg kariery, czas
pracy, wysokosé
wynagrodzenia, nagrody,
premie, kwoty udzielonych
pozyczek, informacje o]
zatrudnieniu u innego
pracodawcy, informacje o
statusie bezrobotnego,
informacje o oddziale NFZ,
informacje o US, poziom

wyksztatcenia, rok ukonczenia

szkoty, nazwa ukonczonej
szkoty, typ ukonczonej szkoty,
profil, tytut naukowy, stopien
tytut

specjalizacja, ukonczone studia

naukowy, zawodowy,

podyplomowe, ukoriczone

kursy i szkolenia, posiadane

dodatkowe uprawnienia,

umiejetnosci, stopien
znajomosci  jezykéw  obcych,
obstuga komputera, prawo

jazdy, zainteresowania, numery

rachunku bankowego, firma,
adres siedziby firmy, godzina i
data uzycia karty dostepu, imie i
nazwisko osoby zgtoszonej do
ubezpieczenia zdrowotnego,
numer prawa do wykonywania
zawodu, data uzyskania prawa
data

prawa

wykonywania zawodu,

wygasniecia

Ministerstwa
Sprawiedliwosci,




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

Wersja Data wydania:
I POLITYKA 1 2018-11-07
i OCHRONY DANYCH OSOBOWYCH Strona: 71/ 117
wykonywania zawodu
imie, nazwisko, nazwa firmy,
Potencjalni adres e-mail, strona www, nr Poczta
dostawcy orazich | telefonu, dane z CEIDG, forma .
3 . o elektroniczna, Tak
pracownicy i rozliczania, nr REGON, nr NIP,
iq ePUAP
wspotpracownicy nr PESEL, seria i numer dowodu
tozsamosci
imie, nazwisko, nazwa firmy,
adres siedziby, adres dostawy,
. termin odstawy, adres e-mail, Poczta
Dostawcy oraz ich .
. strona www, nr telefonu, dane elektroniczna,
4 pracownicy . . Tak
. it . z CEIDG, forma rozliczania, nr Waran,
I WSpOTPracownicy | geGoN, nr NIP, nr PESEL, seria i cPUAP
numer dowodu tozsamosci,
historia dostaw
imie, nazwisko, numer telefonu,
. s adres poczty elektronicznej, Poczta
Skargi, wnioski i poczty B ) .
5 . adres do korespondencji, adres elektroniczna, Tak
petycje . . L .
zamieszkania, tres¢ podania, nr ePUAP
PESEL
imie, nazwisko, numer telefonu,
. adres poczty elektronicznej, Poczta
Informacja B .
6 . adres do korespondenciji, adres elektroniczna, Tak
publiczna . . . .
zamieszkania, tres¢ podania, nr ePUAP
PESEL
Reiost imie, naZW|sl;o, nazwa flrnlly lub Poczta
ejestr instytucji, adres zamieszkania, .
7 ) .. yEuell, -acre . elektroniczna, Tak
korespondenc;ji adres siedziby, informacja czego
. ePUAP
dotyczy pismo
imie, nazwisko, adres poczty Poczta
8 Osoby kontaktowe | elektronicznej, nr telefonu, elektroniczna, Tak
miejsce pracy ePUAP
imig, nazwisko, nr NIP, nr Poczta
PESEL, nr rachunku bankowego, elektroniczna,
. . nazwa banku w  ktérym InfoMedica,
Finanse i prowadzony jest rachunek .
9 . ., Simple, Tak
ksiegowos¢ bankowy, nr REGON, nr W
telefonu, kwota, tytut ptatnosci, aran,
wysokos¢ zadtuzenia, ePUAP,
informacje o egzekucji System bankowy
imie, nazwisko, identyfikator Poczta
: , | dane dotyczace .
e e pacjenta, nr PESEL, nr NIP, pte¢, i elektroniczna,
Pacjenci i byli ) o zdrowia, dane )
10 L data urodzenia, miejsce | . Hipokrates, Tak
pacjenci . . biometryczne,
urodzenia, nazwisko rodowe, Sz0l,
. . . . dane genetyczne
stan cywilny, imie ojca, imie Infinitt,
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matki, nr ubezpieczenia, nr Qris,
RUM, kod wyksztatcenia, adres ABC,
poczty elektronicznej, adres KIif,
zamieszkania, nr telefonu, adres AP Kolce,
korespondencyjny, kod SMPT,
wykonywanego zawodu, imie i .
nazwisko opiekuna, miejsce Syngovla,
zamieszkania opiekuna, grupa eWus
krwi, seria i numer dowodu
tozsamosci, nr PESEL opiekuna,
data  waznosci  dokumentu
ubezpieczenia, miejsce
zameldowania, nr
identyfikacyjny w kraju UE,
numer  europejskiej kartu
ubezpieczeniowej, miejsce
pracy, liczba dzieci, nr telefonu
opiekuna, miejsce pracy
opiekuna, zwdd  opiekuna,
informacja o placéwce w ktorej
dziecko mieszka, instytucja do
ktérej dziecko uczeszcza,
obywatelstwo, narodowosé¢, nr
karty Polaka, dane wojskowe,
numer noworodka, stopien
pokrewienstwa opiekuna
imie, ' .nazwisko, nazwa Poczta
11 Darczyricy przedsugblorcy,‘ adr.es, adres elektroniczna, Tak
poczty elektronicznej, nr PESEL,
nr NIP, nr REGON, nr KRS, epPUAP
Osoby objete System
12 monitoringiem Wizerunek monitoringu Tak
wizyjnym wizyjnego
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Zatacznik nr 2

W2zdr informacji podawanych w przypadku zbierania danych od osoby, ktorej dane dotyczg

W2zdr informacji podawanej w przypadku zbierania danych od pacjentéw

Miejsce
umieszczenia

Tres¢ informacji

strona
internetowa —
zaktadka
»kontakt”, ,,bip
/ dane
podstawowe”;
formularz
rejestracyjny
pacjenta;
tablica
ogtoszen.

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzqdzenia o Ochronie Danych (RODO)

informujemy, Ze:

1)

2)

3)

4)

5)

6)

administratorem danych osobowych Pacjentéow jest Narodowy Instytut
Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher,
adres: ul. Spartarska 1, 02-637 Warszawa;

administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
Panstwo kontaktowaé w sprawach przetwarzania Panstwa danych
posrednictwem elektronicznej:

osobowych za poczty

kancelaria@spartanska.pl;

administrator bedzie przetwarzat Paristwa dane osobowe na podstawie art.
9 ust. 2 lit. h) RODO, tj. w celu zapewnienia opieki zdrowotnej, co wynika z
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta oraz ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej;

dane osobowe mogq byc¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takize na rzecz podmiotow, z ktorymi
administrator zawart umowe w zwiqgzku z realizacjq ustug na rzecz
administratora (np. laboratorium zewnetrznym, kancelariq prawng,

dostawcq oprogramowania, zewnetrznym audytorem, zleceniobiorcq
sSwiadczqcym ustuge z zakresu ochrony danych osobowych);

administrator nie zamierza przekazywac Paristwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

majqg Paristwo prawo uzyskac kopie swoich danych osobowych w siedzibie

administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, Ze:

1)

2)

3)

Panistwa dane osobowe bedq przechowywane przez okres wynikajgcy z
przepisow prawa, tj. z art. 29 ustawy z dnia 6 listopada 2008 r. o prawach
pacjenta i Rzeczniku Praw Pacjenta;

ich
sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia

przystuguje Parstwu prawo dostepu do tresci swoich danych,

skargi do organu nadzorczego;

podanie danych osobowych jest dobrowolne, jednakze niezbedne do
realizacji ww. celdw. Konsekwencjq niepodania danych bedzie odmowa
udzielenia swiadczen z zakresu opieki zdrowotnej;
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o Paristwa dane osobowe.

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
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Wz6r informacje podawanej w przypadku zbierania danych od pracownikéw

Miejsce
umieszczenia

Tresc¢ informacji

umowa o prace;
formularz osoby
zatrudnionej;
oswiadczenie o
zachowaniu
danych w
poufnosci.

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)
informujemy, ze:

1)

2)

3)

4)

5)

6)

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, ze:

1)

administratorem danych osobowych Pracownikéw jest Narodowy Instytut
Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher,
adres: ul. Spartaniska 1, 02-637 Warszawa;

administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
Panstwo kontaktowaé w sprawach przetwarzania Panstwa danych
osobowych za posrednictwem

poczty elektronicznej:

kancelaria@spartanska.pl;

administrator bedzie przetwarzat Paristwa dane w celu niezbednym do
wypetnienia obowigzkdw | wykonywania szczegdlnych praw przez
administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej. Dane osobowe
pracownikow sq przetwarzane na podstawie art. 9 ust. 2 lit. b) RODO w zw.
z realizacjg obowigzkéw wynikajgcych z ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy, ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen
spotecznych, ustawy z dnia 25 czerwca 1999 r. o swiadczeniach pienieznych
z ubezpieczenia spotecznego w razie choroby i macierzyristwa, ustawy z
dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczen
Spotecznych oraz ustawy z dnia 20 kwietnia 2004 r. o promocji zatrudnienia
i instytucjach rynku pracy;

dane osobowe mogq byc¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takize na rzecz podmiotow, z ktorymi
administrator zawart umowe w zwiqzku z realizacjq ustug na rzecz
administratora (np. kancelarig prawng, dostawcq oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczqgcym ustuge z zakresu
ochrony danych osobowych);

administrator nie zamierza przekazywac Panstwa danych osobowych do
parnistwa trzeciego lub organizacji miedzynarodowej;

majg Paristwo prawo uzyskac kopie swoich danych osobowych w siedzibie

administratora.

Panstwa dane osobowe bedq przechowywane do momentu uptywu okresu
przewidzianego w ustawie z dnia 17 grudnia 1998 r. o emeryturach i
rentach z Funduszu Ubezpieczen Spotecznych, w ustawie z dnia 14 lipca
1983 .
Rozporzqdzeniu Ministra Kultury i Dziedzictwa Narodowego z dnia 20

o narodowym zasobie archiwalnym i archiwach oraz w
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pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania
dokumentacji, przekazywania materiatow archiwalnych do archiwdw
panstwowych i brakowania dokumentacji niearchiwalnej;

2) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich
sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia
skargi do organu nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do
realizacji celu ich przetwarzania. Konsekwencjq niepodania danych
osobowych jest brak mozliwosci realizacji umowy o prace;

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
o Paristwa dane osobowe.
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Wz6r informacji podawanej w przypadku zbierania danych od oséb ubiegajacych sie o zatrudnienie

Miejsce

. . Tres¢ informacji
umieszczenia

e ogtoszenie o Zgodhnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)

prace, informujemy, ze:

e formularz 1) administratorem danych osobowych oséb ubiegajqcych sie o zatrudnienie
osoby jest Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr
ubiegajace;j sie hab. Eleonory Reicher, adres: ul. Spartariska 1, 02-637 Warszawa;

o zatrudnienie, | 2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
Panstwo kontaktowaé w sprawach przetwarzania Panstwa danych
osobowych za posrednictwem poczty elektronicznej:
kancelaria@spartanska.pl;

3) administrator bedzie przetwarzat Paristwa dane w celu niezbednym do
wypetnienia obowigzkow i wykonywania szczegdlnych praw przez
administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej. Dane osobowe
pracownikow sq przetwarzane na podstawie art. 9 ust. 2 lit. b) RODO w zw.
z realizacjg przepisow wynikajgcych z ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy;

4) dane osobowe mogq byc udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takze na rzecz podmiotow, z ktdrymi
administrator zawart umowe w zwiqgzku z realizacjq ustug na rzecz
administratora (np. kancelariq prawng, dostawcqg oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczgcym ustuge z zakresu
ochrony danych osobowych);

5) administrator nie zamierza przekazywacé Panstwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

6) majg Panstwo prawo uzyskac kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, Ze:

1) Panstwa dane osobowe bedq przechowywane przez okres prowadzenia
naboru na wolne stanowisko pracy, nie dtuzej niz przez okres 30 dni
liczonych od dnia zakoriczenia procesu naboru;

2) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich
sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia
skargi do organu nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do wziecia
udziatu w naborze na wolne stanowisko pracy. Konsekwencjqg niepodania
danych osobowych jest brak udziatu w naborze na wolne stanowisko pracy;

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
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o Panstwa dane osobowe.

Wz6r informacji podawanej w przypadku zbierania danych od wykonawcéw lub zleceniobiorcow

Miejsce
umieszczenia

Tres¢ informac;ji

umowa;
formularz
oferty,
formularz
oswiadczenia
zleceniobiorcy
do celow
podatkowych i
ubezpieczenia
spotecznego;
formularz
os$wiadczenia
wykonawcy
dzieta do celéw
podatkowych.

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)

informujemy, Ze:

1)

2)

3)

4)

5)

6)

administratorem danych osobowych Wykonawcow lub Zleceniobiorcow
jest Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr
hab. Eleonory Reicher, adres: ul. Spartariska 1, 02-637 Warszawa;

administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
Panistwo kontaktowa¢ w sprawach przetwarzania Parstwa danych
osobowych za posrednictwem

poczty elektronicznej:

kancelaria@spartanska.pl;

administrator bedzie przetwarzat Paristwa dane osobowe na podstawie art.
6 ust. 1 lit. b) RODO, tj. przetwarzanie jest niezbedne w celu wykonania
umowy, ktorej stronq jest osoba, ktdrej dane dotyczq, lub do podjecia
dziatan na zgdanie osoby, ktdrej dane dotyczq, przed zawarciem umowy;
dane osobowe mogq byc¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takie na rzecz podmiotow, z ktdérymi
administrator zawart umowe w zwigzku z realizacjg ustug na rzecz
administratora (np. kancelarig prawng, dostawcq oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczgcym ustuge z zakresu
ochrony danych osobowych);

administrator nie zamierza przekazywac¢ Paristwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

majq Paristwo prawo uzyskac kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, Ze:

1)

2)

3)

4)

Parnistwa dane osobowe bedqg przechowywane do momentu uptywu okresu
przedawnienia wynikajgcego z ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny;

ich
sprostowania lub ograniczenia przetwarzania, a takZze prawo do wniesienia

przystuguje Parstwu prawo dostepu do tresci swoich danych,

sprzeciwu wobec przetwarzania, prawo do przeniesienia danych oraz prawo
do wniesienia skargi do organu nadzorczego;

podanie danych osobowych jest dobrowolne, jednakze niezbedne do
zawarcia umowy. Konsekwencjq niepodania danych osobowych bedzie brak
realizacji umowy;

administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu
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o Panstwa dane osobowe.

W2zér informacji podawanej w przypadku zbierania danych od oséb sktadajgcych skargi lub wnioski

Miejsce
umieszczenia

Tres$¢ informac;ji

e strona
internetowa —
zaktadka
»skargi i
wnioski”,

e formularz
skargi i
whniosku,

e tablica
ogtoszen.

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)

informujemy, Ze:

1) administratorem danych osobowych oséb sktadajgcych skargi lub wnioski
jest Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr
hab. Eleonory Reicher, adres: ul. Spartariska 1, 02-637 Warszawa;

2) administrator wyznaczyt Inspektora Ochrony Danych, z ktorym mogq sie
Panstwo kontaktowaé w sprawach przetwarzania Panstwa danych
osobowych za posrednictwem poczty elektronicznej:
kancelaria@spartanska.pl;

3) administrator bedzie przetwarzat Panstwa dane osobowe w celu
rozpatrzenia skargi lub wniosku. Paristwa dane osobowe sq przetwarzane
na podstawie art. 6 ust. 1 lit. c) RODO, tj. przetwarzanie jest niezbedne do
wypetnienia  obowiqgzku prawnego cigzgcego na administratorze
wynikajgcego z ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego;

4) dane osobowe mogq by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takze na rzecz podmiotow, z ktdrymi
administrator zawart umowe w zwigzku z realizacjg ustug na rzecz
administratora (np. kancelarig prawng, dostawcqg oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczgcym ustuge z zakresu
ochrony danych osobowych);

5) administrator nie zamierza przekazywac Paristwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

6) majg Panstwo prawo uzyskac kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, Ze:

1) Panstwa dane osobowe bedq przechowywane przez okres przechowywania
ww. dokumentow okreslony w ustawie z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz w Rozporzqdzeniu Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 paZdziernika 2015 r. w sprawie
klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatow
archiwalnych do archiwéow panstwowych i brakowania dokumentacji
niearchiwalnej;

2) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich
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sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do przeniesienia danych oraz prawo
do wniesienia skargi do organu nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do
zawarcia umowy. Konsekwencjq niepodania danych osobowych jest brak
mozliwosci rozpatrzenia skargi lub wniosku;

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
o Paristwa dane osobowe.
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W2zér informacji podawanej w przypadku zbierania danych od oséb ubiegajacych sie
o $wiadczenie z Zakladowego Funduszu Swiadczen Socjalnych

Miejsce
umieszczenia

Tres¢ informac;ji

regulamin
Zaktadowego
Funduszu
Swiadczen
Socjalnych,
whniosek o
przyznanie
Swiadczenia z
ZFSS.

1)

2)

3)

4)

5)

6)

1)

2)

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)
informujemy, Ze:

administratorem danych osobowych oséb ubiegajgcych sie o swiadczenie z
Zaktadowego Funduszu Swiadczenrn Socjalnych jest Narodowy Instytut
Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher,
adres: ul. Spartanska 1, 02-637 Warszawa;

administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
Panstwo kontaktowaé w sprawach przetwarzania Panstwa danych
osobowych posrednictwem elektronicznej:

za poczty

kancelaria@spartanska.pl;

administrator bedzie przetwarzat Parnistwa dane osobowe w celu
zwiqgzanym z rozpatrzeniem i realizacjg wniosku o przyznanie Swiadczenia z
Zaktadowego Funduszu Swiadczeri Socjalnych. Parstwa dane osobowe sg
przetwarzane na podstawie art. 6 ust. 1 lit. ¢) RODO, tj. przetwarzanie jest
do na
administratorze wynikajgcego z ustawy z dnia 4 marca 1994 r. o

niezbedne wypetnienia  obowigzku prawnego cigzgcego
zaktadowym funduszu swiadczen socjalnych;

dane osobowe mogq byc¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takze na rzecz podmiotow, z ktorymi
administrator zawart umowe w zwigzku z realizacjg ustug na rzecz
administratora (np. kancelarig prawng, dostawcq oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczgcym ustuge z zakresu
ochrony danych osobowych);

administrator nie zamierza przekazywac¢ Paristwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

majqg Paristwo prawo uzyskac kopie swoich danych osobowych w siedzibie

administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, Ze:

Panstwa dane osobowe bedqg przechowywane do momentu uptywu okresu
przewidzianego zgodnie z ustawq z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz Rozporzqdzeniu Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 paZdziernika 2015 r. w sprawie
klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatow
archiwalnych do archiwdéw parnstwowych i brakowania dokumentacji
niearchiwalnej;

przystuguje Parstwu prawo dostepu do tresci swoich danych, ich
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sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do przeniesienia danych oraz prawo
do wniesienia skargi do organu nadzorczego;

3) podanie danych osobowych jest dobrowolne, jednakze niezbedne do
zawarcia umowy. Konsekwencjq niepodania danych osobowych jest brak
mozliwosci rozpatrzenia wniosku sie o Swiadczenie z Zaktadowego Funduszu
Swiadczen Socjalnych;

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu

o Panistwa dane osobowe.
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W2zdr informacji podawanej w przypadku zbierania danych od oséb sktadajacych wniosek

o udostepnienie informacji publicznej

Miejsce
umieszczenia

Tres¢ informac;ji

strona
internetowa —
zaktadka
»informacja
publiczna”

Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzgdzenia o Ochronie Danych (RODO)

informujemy, Ze:

1)

2)

3)

4)

5)

6)

administratorem danych osobowych oséb wnioskujgcych o udostepnienie
informacji publicznej jest Narodowy Instytut Geriatrii, Reumatologii i
Rehabilitacji im. prof. dr hab. Eleonory Reicher, adres: ul. Spartarska 1, 02-
637 Warszawa;

administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
Panstwo kontaktowaé w sprawach przetwarzania Panstwa danych
osobowych za posrednictwem poczty elektronicznej:
kancelaria@spartanska.pl;

administrator bedzie przetwarzat Paristwa dane osobowe na podstawie art.
6 ust. 1 lit. ¢) RODO, tj. w celu wypetnienia obowigzku prawnego cigzqcego
na administratorze przewidzianego w ustawie z dnia 6 wrzesnia 2001 r. o
dostepie do informacji publicznej;

dane osobowe mogq byc¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takZze na rzecz podmiotow, z ktorymi
administrator zawart umowe w zwiqgzku z realizacjg ustug na rzecz
administratora (np. kancelarig prawng, dostawcq oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczgcym ustuge z zakresu
ochrony danych osobowych);

administrator nie zamierza przekazywac¢ Paristwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

majqg Paristwo prawo uzyskac kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 13 ust. 2 RODO informujemy, Ze:

1)

2)

3)

Panstwa dane osobowe bedq przechowywane przez okres przewidziany w
przepisach prawa, tj. w ustawie z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz w Rozporzqdzeniu Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 paZdziernika 2015 r. w sprawie
klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatow
archiwalnych do archiwdéw parnstwowych i brakowania dokumentacji
niearchiwalnej;;

przystuguje Parstwu prawo dostepu do tresci swoich danych, ich
sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia
skargi do organu nadzorczego;

podanie danych osobowych jest dobrowolne, jednakze niezbedne do
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administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
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realizacji ww. celdw. Konsekwencjq niepodania danych bedzie
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Zatacznik nr 3

W2zdr informacji podawanych w przypadku zbierania danych osobowych
w sposdb inny niz od osoby, ktérej dane dotyczg

Wz6r informacji podawanej w przypadku zbierania danych wykonawcow z Internetu

Miejsce

. . Tres¢ informacji
umieszczenia

tresc Zgodnie z art. 14 ust. 1 Ogdlnego Rozporzqdzenia o Ochronie Danych (RODO)
wiadomosci informujemy, ze:

elektronicznej 1) administratorem Paristwa danych osobowych jest Narodowy Instytut
skierowanej do Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher,
potencjalnego adres: ul. Spartariska 1, 02-637 Warszawa;

wykonawcy, 2) administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogq sie
formularz Panistwo kontaktowa¢ w sprawach przetwarzania Panstwa danych
oferty wysytany osobowych za posrednictwem poczty elektronicznej:
do kancelaria@spartanska.pl;

potencjalnego | 3) administrator bedzie przetwarzat Paristwa dane osobowe w celu

wykonawcy. zwigzanych z oszacowaniem wartosci zamdwienia oraz ewentualnym
zawarciem i realizacjg umowy o wspdtpracy na podstawie. Dane osobowe
sq przetwarzane na podstawie art. 6 ust. 1 lit. b) RODO, tj. przetwarzanie
jest niezbedne w celu wykonania umowy, ktdrej stronq jest osoba, ktorej
dane dotyczg, lub do podjecia dziatarn na Zgdanie osoby, ktdrej dane
dotyczq, przed zawarciem umowy;

4) administrator przetwarza jedynie Panistwa dane kontaktowe;

5) dane osobowe mogq by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepisow prawa, a takZze na rzecz podmiotow, z ktorymi
administrator zawart umowe w zwigzku z realizacjg ustug na rzecz
administratora (np. kancelarig prawng, dostawcq oprogramowania,
zewnetrznym audytorem, zleceniobiorcq swiadczgcym ustuge z zakresu
ochrony danych osobowych);

6) administrator nie zamierza przekazywac Parnstwa danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej;

7) majq Panstwo prawo uzyskac kopie swoich danych osobowych w siedzibie
administratora.

Dodatkowo zgodnie z art. 14 ust. 2 RODO informujemy, Ze:

1) Panstwa dane osobowe bedq przechowywane do momentu uptywu okresu
przedawnienia wynikajgcego z ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny;

2) przystuguje Panstwu prawo dostepu do tresci swoich danych, ich



mailto:kancelaria@spartanska.pl

Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

Wersja Data wydania:
POLITYKA 1 2018-11-07
OCHRONY DANYCH OSOBOWYCH Strona: 86 / 117

sprostowania lub ograniczenia przetwarzania, a takze prawo do wniesienia
sprzeciwu wobec przetwarzania, prawo do przeniesienia danych oraz prawo
do wniesienia skargi do organu nadzorczego;

3) dane osobowe zostaly pozyskane z publicznie dostepnego Zrddta, tj. z
Internetu;

4) administrator nie podejmuje decyzji w sposob zautomatyzowany w oparciu
o Paristwa dane osobowe.
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Zatacznik nr 4
W?z6r o$wiadczenia o zachowaniu danych osobowych w poufnosci:
..................................... , Warszawa

imie:

nazwisko:

stanowisko:

komérka organizacyjna:

OSWIADCZENIE
o zachowaniu danych osobowych w poufnosci w
Narodowym Instytucie Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher
(dalej ,administrator”)

TRESC OSWIADCZENIA
W zwigzku z dopuszczeniem do przetwarzania danych osobowych oswiadczam, ze:

e Zapoznatem sie i zobowigzuje sie do przestrzegania obowigzkéw wynikajgcych z:

o przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

o regulacji wewnetrznych administratora danych obowigzujagcych w  obszarze
przetwarzania danych osobowych, w tym w szczegdlnosci Polityki ochrony danych
osobowych.

e Zapewnie bezpieczenstwo przetwarzanych danych osobowych poprzez ich ochrone przed
przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem, zmodyfikowaniem,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem.

e Zachowam w tajemnicy dane osobowe oraz sposoby ich zabezpieczen, do ktérych uzyskam
dostep w trakcie wspdtpracy z administratorem, jak i po jej zakoriczeniu.

e Bede wykonywac¢ polecenia Inspektora Ochrony Danych oraz innych przedstawicieli
administratora odpowiedzialnych za bezpieczeristwo danych osobowych, ktére bedg zwigzane
z zachowaniem bezpieczenstwa danych osobowych i sposobdw ich zabezpieczenia w
poufnosci.

e W razie uzyskania nieuprawnionego dostepu do danych osobowych lub wykrycia incydentu
godzacego w bezpieczedstwo danych osobowych, zobowigzuje sie powiadomi¢ o tym
bezposredniego przetozonego lub komadrke wtasciwg ds. IT.
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e Znane mi sg zasady monitorowania sposobu uzywania sprzetu stuzbowego, w tym m.in.

telefonu komdrkowego, komputerdw, poczty elektronicznej, obowigzujgce u administratora.

Zostatem poinformowany o zakresie i sposobach prowadzenia ww. monitoringu.

e Znane mi sg zasady odpowiedzialnosci prawnej za niezgodne z przepisami o ochronie danych

osobowych przetwarzanie danych osobowych oraz mam swiadomos¢, ze za niedopetnienie

obowigzkéw wynikajgcych z niniejszego osSwiadczenia moge odpowiada¢ prawnie na

podstawie regulacji wewnetrznych obowigzujgcych u administratora danych, kodeksu pracy,

kodeksu karnego lub kodeksu cywilnego.

Oswiadczam, ze tres¢ niniejszego os$wiadczenia jest mi znana i zobowigzuje sie do jego

przestrzegania.

Potwierdzam odbidr 1 egz. niniejszego oSwiadczenia.

data i podpis sktadajgcego oswiadczenie
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Zatacznik nr 5
W?z6r nadania upowaznienia do przetwarzania danych osobowych:
..................................... , Warszawa

UPOWAZNIENIE NF ...eereeeereeene
do przetwarzania danych osobowych w
Narodowym Instytucie Geriatrii, Reumatologii i Rehabilitacji
im. prof. dr hab. Eleonory Reicher

TRESC UPOWAZNIENIA
Dziatajagc na podstawie Polityki ochrony danych osobowych, w celu zapewnienia realizacji
postanowien Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODO”,
administrator upowaznia:
imie:

nazwisko:

stanowisko:

do przetwarzania danych osobowych, ktérych administratorem w rozumieniu art. 4 pkt 7 RODO jest
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher lub ktére
zostaty powierzone Narodowemu Instytutowi Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab.
Eleonory Reicher do przetwarzania.

Upowaznienie dotyczy przetwarzania danych osobowych w postaci papierowej oraz w ramach
nadanych dostepéw do systemdw informatycznych stuzacych do przetwarzania danych osobowych
w zakresie zgodnym z zakresem powierzonych czynnosci.

Upowaznienie traci waznos¢ z chwilg jego cofniecia, wydania nowego upowaznienia lub ustania
stosunku umownego wigzgcego upowaznionego z Narodowym Instytutem Geriatrii, Reumatologii i
Rehabilitacji im. prof. dr hab. Eleonory Reicher.

Data, podpis i pieczgtka Dyrektora Instytutu

Potwierdzam otrzymanie niniejszego upowaznienia.

Data i podpis osoby upowaznionej
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Zatacznik nr 6
Wzér cofniecia upowaznienia do przetwarzania danych osobowych:
..................................... , Warszawa

COFNIECIE UPOWAZNIENIE nr .......ovennenen.
do przetwarzania danych osobowych w
Narodowym Instytucie Geriatrii, Reumatologii i Rehabilitacji
im. prof. dr hab. Eleonory Reicher

TRESC COFNIECIA UPOWAZNIENIA
Dziatajagc na podstawie Polityki ochrony danych osobowych, w celu zapewnienia realizacji
postanowien Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,RODO”,
administrator cofa upowaznienie:

imie:

nazwisko:

stanowisko:

do przetwarzania danych osobowych, ktérych administratorem w rozumieniu art. 4 pkt 7 RODO jest
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher lub ktére
zostaty powierzone Narodowemu Instytutowi Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab.
Eleonory Reicher do przetwarzania.

Cofniecie upowaznienia dotyczy przetwarzania danych osobowych w postaci papierowej oraz w
ramach nadanych dostepdw do systemoéw informatycznych stuzgcych do przetwarzania danych
osobowych w zakresie zgodnym z zakresem powierzonych czynnosci.

Data, podpis i pieczgtka Dyrektora Instytutu

Potwierdzam otrzymanie niniejszego cofniecia upowaznienia.

Data i podpis osoby, ktérej cofnieto upowaznienie
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Zatacznik nr 7

Wzdér wniosku o nadanie dostepu do systemdw i grupy uprawnien:

Whniosek o nadanie dostepu do systemow i grupy uprawnien

nadanie dostepu O

Dane Pracownika, ktéremu nadajemy uprawnienia:

aktualizacja dostepu O

1. |Imieinazwisko

2. [Nrpesel

3. |Stanowisko/Nr prawa wykonywania zawodu

4. |Jednostka organizacyjna

5. |Bezposredni przetozony

Whioskuje o nadanie uprawnien dla Pracownika zatrudnionego na stanowisku:

oddziat O
Lekarz poradnia O dyzurny []
radiologia O
podpis z-cy Dyrektora ds. Klinicznych
Pielegniarz/ka oddziat/poradania/zaktad/izba przyje¢ O oddziatowa [J
Rejestrator/ka zesp6t poradni [ radiologia [J
Sekretarka medyczna |[]
Statystyk O
Laborant wprowadzajacy badania [ zatwierdzajacy badania [J
Aptekarz |
Technik RTG / TK/ MR |[]
Administracja [l
|prosze o wpisanie systemow)
Inne L]
(prosze o wpisanie systemow)

Zatozenie skrzynki pocztowej, imiennej | [

Nadanie
uprawnien
do folderow
sieciowych

(nazwa folderu)

(podpis wtasciciela folderu)

(nazwa folderu)

(podpis wiasciciela folderu)

Nadanie niestandardwych uprawnien do:

[prosze wpisac nazwy systemow)

taczna liczba zaznaczonych/wpisanych uprawnien

Whioskuje o odebranie:

O

wszystkich uprawnien

(prosze wpisac nazwy systemow do ktorych odebrac uprawnienia)
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Akceptacja wniosku:

Data i podpis bezposredniego przetozonego (osoba wnioskujaca)

Data i podpis Pracownika Dziatu Spraw Personalnych

Informacje o wydanym dostepnie:

Data wydania: Przez:

Potwierdzam otrzymanie uprawnien:

(d=ta i podpis uzytkownika)
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Zatacznik nr 8

Nazwa administratora danych:

Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

Ewidencja uzytkownikéw systemu informatycznego

Lp. Imie Nazwisko

Identyfikator uzytkownika

Data
nadania dostepu

Godzina
nadania dostepu

Data
odebrania dostepu

Godzina
odebrania dostepu
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Zatacznik nr 9

Nazwa administratora danych:

Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Lp.

Imie

Nazwisko

Numer upowaznienia

Data nadania upowaznienia

Data odebrania upowaznienia
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Zatacznik nr 10

Wz4r umowy powierzenia przetwarzania danych osobowych:

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostata zawarta w Warszawie W dniu .......cccceeeeeveveveees ceveeenene r. roku przez:

zwang dalej ,,Administratorem”,
reprezentowang przez:

wang dalej ,,Podmiotem Przetwarzajgcym”,
reprezentowang przez:

Administrator i Podmiot Przetwarzajacy beda dalej zwani facznie ,Stronami”, a kazdy z osobna
,Strong”.

Zwazywszy, ze:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego
dalej ,,RODO”, wskazanych w zatgczniku nr 1 do umowy.

2. Administrator zamierza powierzy¢ Podmiotowi Przetwarzajgcemu przetwarzanie danych
osobowych, a Podmiot Przetwarzajgcy zamierza przyjgé powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami regulujgcymi
przetwarzanie danych osobowych, wigzgcymi Podmiot Przetwarzajgcy i Administratora.

Strony postanowity, co nastepuje:
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§1

Przedmiot umowy

Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych w imieniu
Administratora, na zasadach okreslonych w Umowie oraz we wiasciwych przepisach
regulujacych przetwarzanie danych osobowych, w szczegdlnosci w RODO.

Rodzaj danych osobowych, kategorie osdb, ktérych dotyczg dane osobowe, jak réwniez przedmiot,
czas trwania, charakter i cel przetwarzania danych osobowych sg wskazane w zatgczniku nr 1
do umowy.

Strony zobowigzujg sie wykonywac zobowigzania wynikajgce z umowy z najwyzszg starannoscia, w
celu prawidtowego zabezpieczenia prawnego, organizacyjnego i technicznego interesdw Stron
oraz 0s08b, ktérych dane osobowe dotyczg, w zakresie przetwarzania danych osobowych.

§2
Oswiadczenie Podmiotu Przetwarzajgcego

Podmiot Przetwarzajacy oswiadcza, ze:
a) wdrozyt $rodki techniczne i organizacyjne gwarantujgce przetwarzanie danych osobowych

zgodnie z obowigzujacymi przepisami, w sposdb zapewniajacy ochrone praw osdb, ktdérych
dotyczg dane osobowe; oraz

b) dysponuje $rodkami, doswiadczeniem, wiedza oraz odpowiednio wyszkolonym personelem,
umozliwiajgcymi prawidtowe przetwarzanie danych osobowych w zakresie i w celu okreslonych
W umowie.

§3
Przetwarzanie danych osobowych

1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy moze
nastepowac wytgcznie w przypadkach wynikajacych z Umowy lub na podstawie odrebnych zlecen
Administratora, wyrazonych w formie dokumentowej (papierowej lub cyfrowej, w tym za
posrednictwem poczty elektronicznej).

2. Podmiot Przetwarzajgcy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki naktada na
niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
Przetwarzajacy. W takim przypadku Podmiot Przetwarzajacy jest zobowigzany poinformowadé
Administratora o stosujgcym sie do niego obowigzku prawnym co najmniej na 24 godziny przed
rozpoczeciem przetwarzania, chyba Ze wigzgce go przepisy zabraniajg mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy jest ograniczone do celu i
zakresu wskazanych w zatgczniku nr 1 do umowy.

4. Podmiot Przetwarzajacy prowadzi rejestr czynnosci przetwarzania danych osobowych,
zawierajgcy informacje wymagane przez obowigzujgce przepisy, chyba ze zgodnie
z obowigzujgcymi przepisami nie ma obowigzku prowadzenia takiego rejestru.
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Podmiot Przetwarzajgcy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba ze zgodnie z
obowigzujgcymi przepisami nie ma obowigzku prowadzenia takiego rejestru.

Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot
Przetwarzajacy wykonuje niezwtocznie, w szczegdlnosci jesli chodzi o usuniecie danych
osobowych na zgdanie osoby, ktérej dotycza.

Biorgc pod uwage charakter przetwarzania danych osobowych, Podmiot Przetwarzajagcy ma
obowigzek wspétdziatania z Administratorem w celu wywigzania sie z obowigzku odpowiadania
na zadania osoby, ktérej dane osobowe dotyczg, w zakresie wykonywania jej praw okreslonych w
obowigzujgcych przepisach, wdrazajac odpowiednie srodki techniczne i organizacyjne.

Podmiot Przetwarzajacy zapewni, ze osoby, ktére beda zaangazowane w czynnosci przetwarzania
danych osobowych w ramach jego organizaciji:

a) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych;

b) bedg zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig za ich
nieprzestrzeganie;

c) bedg dokonywaty czynnosci przetwarzania danych osobowych wytacznie na polecenie
Administratora, z zastrzezeniem ust. 2; oraz

d) zobowigza sie do bezterminowego zachowania w tajemnicy danych osobowych oraz
stosowanych przez Podmiot Przetwarzajgcy sposobow ich zabezpieczenia, o ile taki
obowigzek nie wynika dla nich z odpowiednich przepisow.

Podmiot Przetwarzajacy prowadzi ewidencje udzielonych upowaznien do przetwarzania danych
osobowych, o ktérych mowa w ust. 8 lit. a).

§4
Dalsze powierzenia przetwarzania

Podmiot Przetwarzajagcy ma prawo korzysta¢ z podwykonawcéw przy przetwarzaniu danych
osobowych (dalsze powierzenie przetwarzania), pod warunkiem, ze przed powierzeniem
podwykonawcy przetwarzania danych osobowych:

a) uzyska na to zgode Administratora, wyrazong w formie dokumentowej (papierowej lub
cyfrowej, w tym za posrednictwem poczty elektronicznej);

b) zawrze z podwykonawcg umowe powierzenia przetwarzania danych osobowych
na warunkach nie gorszych niz warunki umowy;

c) upewni sie, ze podwykonawca zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom obowigzujgcych przepiséw.

Jezeli podwykonawca nie wywigze sie ze spoczywajgcych na nim obowigzkédw ochrony danych
osobowych, Podmiot Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkow podwykonawcy.
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Wykaz podwykonawcéw, z ktdrych Podmiot Przetwarzajacy korzysta w dniu zawarcia umowy, i
co do ktorych Administrator wyraza zgode na dalsze powierzenie przetwarzania danych
osobowych, stanowi zatgcznik nr 2 do umowy.

§5

Bezpieczenstwo danych osobowych

Podmiot Przetwarzajacy stosuje srodki techniczne i organizacyjne, odpowiednie do zagrozen oraz
charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniajgce
bezpieczenstwo danych osobowych, w szczegélnosci przed ich przypadkowym lub niezgodnym z
prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem.

Podmiot Przetwarzajacy zobowigzuje sie stale monitorowac stan stosowanych zabezpieczen
danych osobowych oraz wystepujgcych zagrozen bezpieczenstwa, i w razie potrzeby aktualizuje
stosowane srodki techniczne i organizacyjne, tak, zeby zapewnié¢ najwyzszy osiggalny poziom
ochrony danych osobowych.

Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania danych osobowych oraz
dostepne mu informacje, ma obowigzek wspdtdziatania z Administratorem w wywigzaniu sie z
obowigzkéw okreslonych w art. 32—-36 RODO.

Podmiot Przetwarzajacy niezwtocznie zawiadamia Administratora, przed podjeciem jakichkolwiek
dziatan, o kazdym przypadku:

a) wystgpienia jakiegokolwiek organu z zagdaniem udostepnienia danych osobowych, chyba
ze zakaz ujawnienia tej informacji wynika z obowigzujacych przepiséw;

b) wystgpienia przez osobe, ktérej dane osobowe dotycza, z zgdaniem dotyczagcym
przetwarzania danych osobowych lub ich tresci.

Podmiot Przetwarzajacy niezwtocznie — w kazdym wypadku nie pdzniej niz w ciggu 24 godzin od
wykrycia — informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa danych
osobowych, przekazujgc Administratorowi wszelkie dostepne Podmiotowi Przetwarzajgcemu
informacje na temat naruszenia, w szczegélnosci:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osdéb, ktérych dane osobowe dotyczg, oraz kategorie i przyblizong
liczbe wpisdw, ktdrych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d) Srodki zastosowane lub proponowane przez Podmiot Przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Podmiot Przetwarzajgcy wspotdziata z Administratorem przy ustalaniu szczegétow zwigzanych ze
zgtoszonym Administratorowi naruszeniem, w szczegélnosci przyczyn i skutkéw jego wystgpienia
oraz wdraza zalecane przez Administratora srodki majgce na celu ztagodzenie ewentualnych
niekorzystnych skutkow naruszenia danych osobowych oraz srodki naprawcze.
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Podmiot Przetwarzajgcy niezwtocznie informuje Administratora, jesli jego zdaniem wydane mu
przez Administratora polecenie dotyczgce przetwarzania danych osobowych stanowi naruszenie
obowigzujgcych przepiséw.

§6

Prawo do kontroli

Administrator ma prawo kontrolowania sposobu wypetniania przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w umowie lub w obowigzujgcych przepisach. W szczegdélnosci
Administrator moze zada¢ udostepnienia okreslonych informacji lub dokumentéw oraz moze
przeprowadza¢ — samodzielnie lub przez upowaznionego przez Administratora pracownika lub
wspotpracownika — audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez
Podmiot Przetwarzajacy.

Podmiot Przetwarzajacy ma obowigzek wspdtpracowaé z Administratorem lub upowaznionym
przez Administratora pracownikiem lub wspdtpracownikiem w czasie przeprowadzanej kontroli,
w sposéb umozliwiajagcy Administratorowi weryfikacje prawidtowe] realizacji obowigzkdéw
Podmiotu Przetwarzajacego.

§7

Rozwigzanie umowy

Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okreSlony do dnia
rozwigzania lub wygasniecia ostatniej z umdw tgczacych Strony, z ktérych wynika koniecznosc
przetwarzania danych osobowych przez Podmiot Przetwarzajgcy.

W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzajgcy obowigzkéw wynikajacych z
umowy, Administrator ma prawo rozwigza¢ wszystkie umowy zawarte z Podmiotem
Przetwarzajgcym, z ktérych wynika koniecznos¢ przetwarzania danych osobowych przez Podmiot
Przetwarzajacy, ze skutkiem natychmiastowym.

Najpdzniej w dniu rozwigzania umowy Podmiot Przetwarzajacy ma obowigzek:

a) usungc¢ wszelkie dane osobowe; albo

b) zwroci¢ Administratorowi wszelkie nosniki zawierajgce dane osobowe oraz usungc
wszelkie istniejgce kopie danych osobowych, chyba ze obowigzujgce przepisy wymagaja
od niego dalszego przechowywania czesci lub catosci danych osobowych,

c) zaleznie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzajagcemu
w formie dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty
elektronicznej) co najmniej na 7 dni przed terminem rozwigzania Umowy.

W przypadku rozwigzania Umowy w trybie ust. 2 wybdr Administratora bedzie zakomunikowany
Podmiotowi Przetwarzajgcemu w oswiadczeniu o rozwigzaniu umowy ze skutkiem
natychmiastowym.

Czynnosci wskazane w ust. 3 zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela Podmiotu Przetwarzajgcego i dostarczonym Administratorowi w terminie 7 dni
od dokonania wskazanych w nim czynnosci.

§8
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Postanowienia koncowe

Podmiotowi Przetwarzajgcemu nie przystuguje wynagrodzenie za wykonywanie Umowy.

Umowa stanowi cato$¢ porozumienia pomiedzy Stronami i zastepuje w catosci uprzednie lub
rownoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

Zatgczniki do Umowy stanowig jej integralng czes¢.

Wszelkie spory miedzy Stronami bedg rozwigzywane na zasadzie polubownych negocjacji. W
przypadku nieosiggniecia przez Strony porozumienia, spér zostanie przekazany do rozstrzygniecia
sgdowi powszechnemu wtasciwemu dla siedziby Administratora.

Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzgdzona w dwéch egzemplarzach, po jednym dla kazdej ze Stron.

Administrator: Podmiot Przetwarzajacy:
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Zatacznik nr 1 — Dane osobowe

Rodzaje danych osobowych
(np. imie, nazwisko, adres, numer

PESEL, numer telefonu, e-mail, adres

IP, dane o stanie zdrowia)

Kategorie osdb, ktorych dane
osobowe dotyczg

(np. pracownicy, dostawcy, pacjenci,

kontrahenci, klienci)

Zakres przetwarzania danych
osobowych

(czynnosci dokonywane

na powierzonych danych
osobowych, np.: zbieranie,
utrwalanie, organizowanie,
porzagdkowanie, adaptowanie,
przechowywanie, modyfikowanie,
pobieranie, przeglagdanie,
udostepnianie, zmienianie,
usuwanie)

Charakter przetwarzania
(np. systematyczny/sporadyczny)

Cel przetwarzania

(np. wykonanie umowy z dnia...)

Czas przetwarzania

(np. okres obowigzywania umowy
z dnia...)
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Zatacznik nr 2 - Podwykonawcy zatwierdzeni przez Administratora

Lp. | Nazwa

Adres

NIP
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Zatacznik nr 11
Wzér rejestru incydentdéw:
Rejestr incydentow
Data Opis ) Opis Data Dziatania

Lp. - . Zgtaszajacy o N

wystapienia incydentu rozwigzania | rozwigzania | naprawcze
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Zatacznik nr 12
Wzér wykazu podmiotdéw przetwarzajacych:
Wykaz podmiotow przetwarzajgcych dane osobowe w imieniu administratora
Nazwa Kod Informacje
Lp. . Adres Poczta J
podmiotu pocztowy 0 umowie
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Zatacznik nr 13

W?zdr rejestru czynnosci przetwarzania danych osobowych:

Rejestr czynnosci przetwarzania danych osobowych

Nazwa

administratora:

Dane kontaktowe
administratora:

Dane kontaktowe
Inspektora Ochrony Danych:

Nl
")

Lp
Proces

Czynno
przetwarzania
Kategorie podmiotéw

danych

Kategorie danych

Szczegdlne kategorie

danych

Cel przetwarzania

Planowany termin

3
< )
S e
c 2
(1}
< 3
1) o
o o
@ =

o
S 80
2 g
S ]

~

danych

Techniczne srodki
bezpieczenstwa
Organizacyjne srodki
bezpieczenstwa
Ostatnia aktualizacja

pozycji rejestru

Uwagi
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Zatacznik nr 14

W?zdr rejestru wszystkich kategorii czynnosci przetwarzania:

Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora

Nazwa

podmiotu przetwarzajacego:

Dane kontaktowe

podmiotu przetwarzajacego:

Dane kontaktowe
Inspektora Ochrony Danych:

Lp.

Administrator

dane

Nazwa
kontaktowe

Dane
Inspektora
Ochrony
Danych

Kategorie
przetwarzan

Techniczne
srodki bezpieczenstwa

Organizacyjne
srodki bezpieczenstwa

Ostatnia
aktualizacja
pozycji rejestru

Uwagi
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Zatacznik nr 15

Whiosek o udostepnienie dokumentacji medycznej:

Warszawa, dnia ......ccceeveereervenne.

(piecze¢ jednostki)

Dyrektor

Narodowym Instytut Geriatrii, Reumatologii

i Rehabilitacji im. prof. dr hab. Eleonory Reicher
w Warszawie

ul. Spartanska 1

02-637 Warszawa

Whiosek o udostepnienie dokumentacji medycznej

Zgodnie z art. 26 ust. 4 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta zwracam sie z wnioskiem o udostepnienie dokumentacji medycznej zgodnie z ponizszym:

Dane studenta, doktoranta lub stuchacza*

imie i nazwisko:

numer telefonu:

adres e-mail:

Wskazanie przeznaczenia udostepnionych danych:

[ nalezy wpisac rodzaj pracy oraz jej tytut ]

Zakres wnioskowanych informacji:
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[ nalezy wskazac jakie dane majg zostaé udostepnione ]

Jednoczesnie upowazniam ww. studenta, doktoranta lub stuchacza* do prowadzenia korespondencji
z Narodowym Instytutem Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher w
przedmiotowe]j sprawie, uzyskania dokumentacji medycznej, wniesienia w imieniu wnioskodawcy
optaty za kserokopie dokumentacji medycznej oraz do innych zwigzanych z tym czynnosciami.

(podpis studenta, doktoranta, stuchacza) (podpis przedstawiciela jednostki)
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Zatacznik nr 16

Wzér oswiadczenia studenta, doktoranta lub stuchacza:

(dane studenta, doktoranta lub stuchacza)

OSWIADCZENIE

Warszawa, dnia ................

Oswiadczam, ze otrzymatam/em kserokopie dokumentacji medycznej, zgodnie z wnioskiem:

Nazwa uczelni lub instytutu badawczego

Whiosek z dnia:

W celu napisania pracy:

[ nalezy wpisac rodzaj pracy oraz jej tytut ]

Dokumentacja medyczna
dotyczyta nastepujacych
pacjentow:

Z pobytu
(nazwa oddziatu)

W okresie
(od..do..)

Dokumentacja obejmowata:

Zobowigzuje sie do zachowania w tajemnicy wszystkich powzietych z tej dokumentacji danych oraz
wykorzystania danych z tej dokumentacji jedynie ww. pracy naukowe;.

(data i podpis)
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Zatacznik nr 17
Wzér oswiadczenia studenta, doktoranta :
Warszawa, dnia .....cceeeeeeveeveveeceesneennnn
(dane studenta, doktoranta lub stuchacza)
OSWIADCZENIE
Oswiadczam, ze w dniach od .............. do e korzystatem/am z dokumentacji medycznej

Narodowego Instytutu Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher,

zgodnie z wnioskiem o udostepnienie dokumentacji medycznej:

Nazwa uczelni lub instytutu badawczego

Whiosek z dnia:

W celu napisania pracy:

[ nalezy wpisac rodzaj pracy oraz jej tytut ]

Dokumentacja medyczna
dotyczyta nastepujacych
pacjentow:

Z pobytu
(nazwa oddziatu)

W okresie
(od..do..)

Dokumentacja obejmowata:

Zobowigzuje sie do zachowania w tajemnicy wszystkich powzietych z tej dokumentacji danych oraz
wykorzystania danych z tej dokumentacji jedynie ww. pracy naukowe;j.

(data i podpis)




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

LOG

Wersja Data wydania:
POLITYKA 1 2018-11-07
OCHRONY DANYCH OSOBOWYCH Strona: 111 /117

Zatacznik nr 18

Wykaz kamer monitoringu wizyjnego:

Wykaz kamer systemu monitoringu bez witaczonej funkcji rejestracji

Lokalizacja

Okreslenie obszaru monitorowania

Wykaz kamer systemu monitoringu z wigczong funkcja rejestracji

Lokalizacja

Okreslenie obszaru monitorowania
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atacznik nr 19

Wz6r formularza oceny skutkdéw:

OCENA SKUTKOW PLANOWANYCH OPERACJI PRZETWARZANIA
DLA OCHRONY DANYCH OSOBOWYCH
1. Informacje ogdlne
Administrator danych osobowych:
Oceniane operacje przetwarzania’: | [opis ocenianych operacji]
Data przeprowadzenia oceny: | [data przeprowadzenia pierwszej oceny]
1. [ data pierwszej aktualizacji oceny]
Daty aktualizacji oceny: | 2. [ data drugiej aktualizacji oceny]
3. [ data trzeciej aktualizacji oceny]
1. [ powdd pierwszej aktualizacji oceny]
Powdd aktualizacji oceny: | 2. [ powdd drugiej aktualizacji oceny]
3. [ powdd trzeciej aktualizacji oceny]
1l Opis planowanych operacji przetwarzania danych osobowych
Uwagi ogdlne
Charakter przetwarzania danych
osobowych"
3. Zakres przetwarzania danych osobowych"™
4. Kontekst przetwarzania danych
osobowych"
5. Cele przetwarzania danych osobowych’
6. Podmioty Podmioty
uczestniczgce w | przetwarzajace dane
przetwarzaniu Osoby upowaznione
7. Okres przetwarzania
8. Aktywa wykorzystywane do przetwarzania
danych osobowych"
9. Stosowanie zatwierdzonych kodekséw
postepowania"
1. Ocena niezbednosci i proporcjonalnosci przetwarzania danych osobowych
1. Czy dane osobowe zbierane sg w
konkretnych, wyraznych i prawnie
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uzasadnionych celach?""

2. Czy dane osobowe sg przetwarzane
zgodnie z prawem?”

3. Czy dane osobowe sg adekwatne,
stosowne oraz ograniczone do tego,
co niezbedne do celéw, w ktorych sg
przetwarzane?

4. Czy okres przechowywania danych
osobowych zostat stosownie ograniczony?

V. Ocena wdrozenia srodkéw pozwalajgcych na realizacje praw podmiotéw danych

Czy zapewnione sg odpowiednie srodki, aby
udzieli¢ podmiotowi danych osobowych
wszelkich wymaganych przez prawo
informacji?

prawo dostepu do
danych osobowych

prawo do przenoszenia
Czy zapewnione | danych osobowych

sg odpowiednie
prawo do sprostowania

srodki, aby

umosliwic danych osobowych
podmiotowi prawo do przenoszenia
danych danych osobowych
osobowych

realizacje: prawo do sprzeciwu

prawo do ograniczenia
przetwarzania danych
osobowych

Czy ograniczono liczbe odbiorcéw danych
osobowych?

Czy zapewniono odpowiednie relacje z
podmiotami przetwarzajgcymi dane
osobowe?”
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Czy zapewniono odpowiednie
zabezpieczenia przy miedzynarodowym
przekazywaniu danych osobowych (z
uwzglednieniem stopnia ochrony
wystepujgcego w panistwie, do ktérego
przekazywane sg dane osobowe)?

Czy przeprowadzono uprzednie konsultacje
z organem nadzorczym?

V. Zaangazowanie zainteresowanych stron

Czy administrator danych dostatecznie
ograniczyt zidentyfikowane ryzyko? Czy
srodki zaplanowane sg wystarczajgce do
ograniczenia ryzyka do dopuszczalnego
poziomu?

Czy przetwarzanie danych odbywa sie w
celu wykonania zadania realizowanego w
interesie publicznym, w tym przetwarzania
w zwigzku z ochrong socjalng i zdrowiem
publicznym?

W przypadku odpowiedzi negatywnej na
pytanie V.1 lub odpowiedzi pozytywnej na
pytanie V.2, czy skonsultowano sie z
inspektorem ochrony danych w celu
uzyskania zalecen?

Czy udokumentowano decyzje inspektora
ochrony danych i wprowadzono konkretne
rozwigzanie do oceny skutkéw dla ochrony
danych?

Czy skonsultowano sie z uzytkownikiem
badzZ jego przedstawicielem w celu
zasiegniecia opinii w zakresie planowanego
przetwarzania danych?

VI. Monitorowanie i przeglad ryzyka
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Za pomocg jakich narzedzi prowadzone jest
monitorowanie ryzyka?

Jaka jest czestotliwos¢ przegladu ryzyka?

W jaki sposdb dokonuje sie przegladu
ryzyka?

Czy po przeprowadzeniu monitoringu i
przegladu ryzyka miata miejsce zmiana
klasyfikacji ryzyka?

Czy po zmianie klasyfikacji ryzyka
opracowano odpowiednig strategie
postepowania w celu jego ograniczenia?

Podpis oséb odpowiedzialnych

imie i nazwisko - stanowisko imie i nazwisko - stanowisko

' Do operacji wymagajgcych przeprowadzenia oceny skutkow przetwarzania dla ochrony danych osobowych
zalicza sie w szczegodlnosci (lecz nie wytgcznie):

1. Ocena lub punktacja, w tym profilowanie i prognozowanie w szczegdlnosci na podstawie ,aspektow

dotyczacych efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktorej dane dotyczg” (motyw 71 i
79 RODO).

. Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczgcym skutku wobec osoby
fizycznej (art. 35 ust. 3 lit. a RODO).

. Systematyczne monitorowanie, tj. przetwarzanie wykorzystywane do obserwacji, monitorowania lub
kontrolowania oséb, w tym gromadzenie danych za posrednictwem sieci lub systematycznego
monitorowania na duzg skale miejsc dostepnych publicznie (art. 35 ust. 3 lit. c RODO).

Grupa Robocza Art. 29 wskazuje, iz ,systematycznie” uzyskuje jedno z nastepujgcych znaczen:
a) przeprowadzane w ramach okreslonego systemu;

b) wczesniej zaplanowane, zorganizowane lub majgce metodyczny charakter;

c) odbywajace sie w ramach ogdlnego planu gromadzenia danych;

d) realizowane jako czes¢ strategii.

Pojecie ,miejsca publicznie dostepne” interpretowad nalezy jako miejsca otwarte dla kazdego obywatela,
np. plac, centrum handlowe, ulica, rynek, stacja kolejowa, biblioteka publiczna. Katalog miejsc publicznie
dostepnych

nie jest zamkniety.

Przetwarzanie danych wrazliwych lub danych o charakterze wysoce osobistym: w szczegdlnosci kategorii
danych osobowych ujetych w art. 9 RODO oraz danych osobowych dotyczacych wyrokéw skazujgcych za
przestepstwo lub naruszen prawa zdefiniowane w art. 10 RODO.
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10.

w

Przetwarzanie danych na duzg skale. Przy ustalaniu, czy przetwarzanie danych odbywa sie na duzg skale,

zaleca sie wzigé pod uwage nastepujace czynniki:

a) liczbe oséb, ktérych dane dotyczg — wyrazong jako konkretna wartos$¢ albo jako odsetek populacji
odniesienia;

b) liczbe danych lub zakres poszczegdlnych przetwarzanych pozycji danych;

c) czas trwania lub trwatos¢ czynnosci przetwarzania danych;

d) zakres geograficzny czynnosci przetwarzania.

Dopasowanie lub faczenie zbioréw danych, np. pochodzacych z co najmniej dwdch operacji przetwarzania
danych prowadzonych w réznych celach lub przez réznych administratoréw danych w sposdb wykraczajacy
poza uzasadnione oczekiwania osdb, ktérych dane dotycza.

Przetwarzanie danych dotyczacych oséb wymagajacych szczegdlnej opieki, pozbawionych przystugujacych
im praw i wolnosci oraz kontroli nad zarzadzaniem ich danymi osobowymi. Do o0sdb tych zaliczy¢ nalezy
dzieci, pracownikow, bardziej wrazliwe grupy spoteczne wymagajgce szczegdlnej ochrony (osoby chore
psychicznie, osoby ubiegajgce sie o azyl, osoby starsze, pacjenci). Uwzgledni¢ tu nalezy kazda sytuacje, w
ktérej mozna stwierdzi¢ brak rownowagi miedzy stanowiskiem osoby, ktdrej danej dotyczg, a stanowiskiem
administratora.

Innowacyjne wykorzystanie lub stosowanie przy przetwarzaniu danych nowych rozwigzan technologicznych
lub organizacyjnych takich jak potaczenie technologii rozpoznajacej odcisk palca i twarzy w celu poprawienia
fizycznej kontroli dostepu.

Przesytanie danych poza granice Unii Europejskiej.

Przetwarzanie, ktére ,,uniemozliwia osobom, ktérych dane dotycza, wykonywanie lub korzystanie z ustugi
lub umowy” (art. 22 i motyw 91 RODO). Obejmuje operacje przetwarzania, ktorych celem jest umozliwienie
osobom, ktérych dane dotyczg, uzyskania dostepu do ustugi lub zawarcia umowy, zmiana tego dostepu lub
odmowienie dostepu.

przypadku, gdy operacja przetwarzania danych spetnia co najmniej dwa z ww. kryteriow, nalezy

przeprowadzic¢

w odniesieniu do takiej operacji ocene skutkdéw dla ochrony danych. W niektérych przypadkach administrator
danych moze uzna¢, ze operacja przetwarzania spetniajgca tylko jedno z wymienionych powyzej kryteriow
bedzie wymagata przeprowadzenia oceny skutkéw dla ochrony danych.

Kategorie operacji niewymagajgcych przeprowadzenia oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych:

1.
2.

Operacje, ktdre nie ,,powoduja ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza”.

Operacje, ktérych zakres, kontekst i cele przetwarzania sg bardzo podobne do operacji przetwarzania,
w przypadku ktérych przeprowadzono ocene skutkéw dla ochrony danych.

Operacje, ktére zostaty sprawdzone przez organ nadzorczy przed majem 2018 roku, w szczegdlnych
warunkach, ktdre nie ulegly zmianie, tj. decyzje przyjete przez Komisje oraz zezwolenia wydane przez
organy nadzorcze na podstawie dyrektywy 95/46/WE (do czasu ich zmiany, zastgpienia lub uchylenia).

Operacje, ktére maja podstawe prawng w prawie UE lub w prawie panstwa cztonkowskiego, ktére reguluje
dane operacje przetwarzania, oraz jezeli oceny skutkow dla ochrony danych dokonano juz z przyjeciem tej
podstawy prawnej, chyba ze panstwo cztonkowskie uznato za niezbedne dokonanie oceny skutkéw dla
ochrony danych przed rozpoczeciem operacji przetwarzania.

Operacje przetwarzania umieszczone w opcjonalnym wykazie (utworzonym przez organ nadzorczy) operacji
przetwarzania niepodlegajgcych wymogowi dokonania oceny skutkéw dla ochrony danych.

" Charakter przetwarzania danych osobowych — nalezy wskazaé, czy dane osobowe sg przetwarzane w sposéb
catkowicie, czesciowo zautomatyzowany czy w sposéb inny niz zautomatyzowany; jaka jest czestotliwosc¢
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przetwarzania, czy przetwarzanie ma charakter krétko- czy dtugoterminowy, systematyczny czy sporadyczny,
na jaka skale przetwarzanie jest prowadzone (charakter masowy, znikomy).

" Zakres przetwarzania danych osobowych — nalezy zawrze¢ w tym miejscu opis kazdej z planowanych operacji
przetwarzania, dokonywanych na danych osobowych.

" Kontekst przetwarzania danych osobowych — w punkcie tym nalezy wskazaé wszelkie okolicznosci prawne
i faktyczne planowanego przetwarzania — kategorie przetwarzanych danych, kategorie oséb, ktérych dane
dotycza, okolicznosci zbierania i dalszego przetwarzania danych osobowych (wykonanie obowigzkéw
informacyjnych, zebranie danych na potrzeby wykonania innych czynnosci prawnych np. zawarcia umowy), a
takze otoczenie i zagrozenie dla bezpieczenstwa i integralnosci danych.

¥ Cel przetwarzania danych — nalezy wskazaé konkretne, wyrazne, jednoznaczne, ograniczone i legalne cele.
O celach przetwarzania danych decyduje administrator danych. Przetwarzanie danych sprzeczne z celami, dla
ktorych zostaty zebrane, jest niezgodne z prawem. Przetwarzanie danych w celach nieokreslonych lub
okreslonych nieprecyzyjnie, tj. nieograniczonych i niejasnych powoduje niezgodnosc¢ przetwarzania z prawem.

vi . . .. . L 2
Kategorle aktywow —w tym miejscu nalezy wyszczegolmc:

1. procesy i dziatania biznesowe — seria powigzanych ze sobga dziatan lub zadan, ktére realizujg operacje
przetwarzania danych osobowych lub prowadza do osiggniecia celu przetwarzania danych;

2. personel — wszystkie grupy oséb zaangazowane w przetwarzanie danych tj.: decydenci, uzytkownicy,
personel eksploatacji/utrzymania, twdrcy oprogramowania;

3. sprzet — wszelkie urzadzenia fizyczne w organizacji tj.: urzadzenia przenosne, stacjonarne, peryferyjne,
nosniki danych;

4. siedziba — wszelkie lokalizacje wykorzystywane do przetwarzania danych oraz srodki fizyczne potrzebne do
ich funkcjonowania tj. siedziba, strefy bezpieczenstwa, ustugi komunalne i techniczne;

5. oprogramowanie — wszelkie programy uczestniczagce w operacjach przetwarzania danych tj.: systemy
operacyjne, aplikacje biznesowe, oprogramowania ustugowe, utrzymaniowe lub administracyjne;

6. sie¢ — wszystkie urzadzenia telekomunikacyjne uzywane do pofaczenia wielu fizycznie oddalonych
komputeréw lub elementéw systemu informacyjnego, tj.: media i ustugi wspierajace, przekazniki aktywne
lub pasywne, interfejsy komunikacyjne;

7. kanaty transmisji — wszelkie rodzaje mediow stuzgcych do przekazu informacji miedzy nadawca a odbiorca.

vii

W przypadku braku kodekséw postepowania regulujgcych zasady przeprowadzania opisywanej operacji
przetwarzania danych nalezy uwzglednic te informacje w odpowiedzi na pytanie.

vii OdpowiedZz powinna by¢ oparta na analizie i poréwnaniu odpowiedzi z punktu 2.5 dotyczacej celu
przetwarzania danych osobowych ze stanem faktycznym.

x Zgodnos$¢ z prawem — zgodnie z art. 5 ust. 1 RODO dane powinny by¢ przetwarzane zgodnie z prawem,
tj. z ustawami i rozporzadzeniami wydanymi na podstawie ustaw z uwzglednieniem intereséw podmiotéw
danych.

¥ Podstawowe wymagania dotyczace tresci porozumienia miedzy administratorem a podmiotem
przetwarzajgcym dane osobowe zostaty okreslone w art. 28 RODO.




